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Abstract. A comparative analysis regarding the implementation of some CoE's
Convention on Cybercrime provisions in the national legislations. What is the role of the
CoE's Convention on Cybercrime? Have the provisions of the Convention been transposed
into the national legislations of the signatory parts? Can we discuss about a harmonization
of those provisions? What are the repercussions of this process?

Trough the present study | am trying to present some answers to those questions.

Rezumat. Care este rolul Conventiei Consiliului Europei privind criminalitatea
informatica? Au fost implementate, in legislatiile nationale ale statelor semnatare, mdsurile
prevdzute de Conventie? Se poate vorbi de o armonizare a acestor dispozitii? Care sunt
repercusiunile acestui proces?

Prin prezentul studiu incerc sd formulez rdspunsuri la aceste intrebdri.
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1. Introducere

Conventia Consiliului Europei privind criminalitatea informatica® este inspirata
de convingerea ca noul fenomen al a criminalitatii informatice, luand in considerare
dimensiunea transnationald a acestuia, poate fi contracarat eficient doar prin
armonizarea legislatiilor nationale?.

Cu toate criticile® aduse procesului de elaborare si adoptare, Conventia
ramane cel mai important instrument international utilizat in lupta impotriva
criminalitatii informatice, chiar daca, din nefericire, ea stabileste doar anumite
standarde si permite ca acestea (standardele) sd fie , ajustate” conform necesitdtilor
fiecdrui stat.
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Din acest motiv, nu toate tdrile au implementat-o in acelasi mod. Astfel, se
observa ca unele dintre reglementarile nationale sunt in concordanta cu dispozitiile
Conventiei, in timp ce altele sunt inca departe de acest deziderat.

Prezenta analiza este parte a tezei de doctorat ,Criminalitatea informatica”
(sustinuta, in iulie, 2009, la Academia de Politie , Alexandru loan Cuza”)4 si a fost
realizatd pe baza profilurilor legislative® si studiilor oferite de Consiliul Europei, dar
si a legislatiei, doctrinei si jurisprudentei din tarile incluse in studiu.

2. Analiza comparativa a modului in care au fost definiti termenii utilizati
Potrivit art. 1 din Conventie,
,in sensul prezentei conventii:

a) expresia sistem informatic desemneaza orice dispozitiv izolat sau ansamblu
de dispozitive interconectate ori aflate in legatura, care asigura ori dintre care unul
sau mai multe elemente asigura, prin executarea unui program, prelucrarea automata
a datelor;

b) expresia date informatice desemneazd orice reprezentare de fapte,
informatii sau concepte sub o forma adecvata prelucrarii intr-un sistem informatic,
inclusiv un program capabil sa determine executarea unei functii de catre un sistem
informatic;

c) expresia furnizor de servicii desemneaza:

(i) orice entitate publica sau privatd care ofera utilizatorilor serviciilor sale
posibilitatea de a comunica prin intermediul unui sistem informatic;

si

(i) orice alta entitate care prelucreaza sau stocheaza date informatice
pentru acest serviciu de comunicatii sau pentru utilizatorii sai;

d) datele referitoare la trafic desemneaza orice date avand legatura cu o
comunicare transmisa printr-un sistem informatic, produse de acest sistem in
calitate de element al lantului de comunicare, indicand originea, destinatia, itinerarul,
ora, data, marimea, durata sau tipul de serviciu subiacent”.

De precizat ca partile nu sunt obligate sa adopte in legislatia interna aceleasi
definitii ca cele prezentate in Conventie, avand puterea de a decide modul in care
implementeaza aceste concepte. Totusi, conceptele formulate in legislatiile interne
trebuie sa fie consecvente principiilor fixate prin acest articol 1 din Conventie.

Paradoxal, in literatura de specialitates, se ridica problema ca definirea
conceptelor utilizate este prea ampla si neclara fata de conduita la care se refera
aceasta.
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Nu toate tarile care au ratificat Conventia au introdus in intregime/parti
din definitiile acestor termeni; spre exemplu: Albania, Armenia, Croatia, Estonia,
Franta, Ungaria, Lituania, fosta Republica lugoslava a Macedoniei, Ucraina, Slovacia.

Sunt foarte putine tdri care definesc toate conceptele ce se regasesc in
art. 1 din Conventie, aliniindu-si complet dispozitiile interne; spre exemplu: Austria’,
Bulgarias, Cipru9, Sri Lanka™®.

Unele tari ca Italia®?, Republica Ceh3", definesc doar conceptul de , date”
sau ,trafic de date”.

Mai mult, legiuitorul german13 defineste notiunea de ,date” ca fiind ,acelea
care sunt stocate sau transmise electronic sau magnetic sau prin alte mijloace de
0 maniera care nu este imediat perceptibilda”, o definitie chiar mai apropiata decat
aceea a notiunii de ,date informatice” adoptata de Conventie.

O definitie a sistemului informatic a fost introdusa in legislatia interna a
majoritatii statelor, spre exemplu: Austria™, Bulgaria®®, Cipru'®, Portugalia'’, SUA®.

in alte state, ca Italia, Franta sau Australia, o astfel de definitie legal lipseste.

Acest fapt creeaza dificultati in determinarea tipurilor de dispozitive care
pot fi incluse; ca exemplu, telefoanele mobile moderne (care ofera acces la Internet)
sau alte sisteme de procesare, dispozitive optice, dispozitive de procesare de viteza
mare, etc. in acelasi context, ar trebui definite si alte concepte tehnice folosite, ca,
spre exemplu, ,,masuri de siguranta”. De asemenea, ar trebui clarificate unele aspecte

v v A

cum ar fi: ,intentionat”, ,,neautorizat”, ,fara drept”, ,fara incuviintare”, etc.

3. Analiza comparativa a modului in care au fost incriminate infractiunile
impotriva confidentialitatii, integritatii si disponibilitatii datelor

Infractiunile definite in articolele 2-6 din Conventie sunt menite sa protejeze
confidentialitatea, integritatea si disponibilitatea sistemelor informatice sau datelor,
si nu de a incrimina activitatile legitime si obisnuite inerente in proiectarea retelelor,
ori activititile de operare legitime si obisnuite si practicile comerciale®.

3.1. Accesarea ilegala
Potrivit art. 2 din Conventie,

,Fiecare parte va adopta masurile legislative si alte masuri considerate
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, accesarea
intentionata si fard drept a ansamblului ori a unei parti a unui sistem informatic. O
parte poate conditiona o astfel de incriminare de comiterea incalcarii respective
prin violarea masurilor de securitate, cu intentia de a obtine date informatice ori
cu alta intentie delictuald, sau de legatura dintre incalcarea respectiva si un sistem
informatic conectat la alt sistem informatic”.
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Aceastd recomandare de incriminare reprezinta® infractiunea de bazi care
include amenintarile periculoase/atacurile la adresa/impotriva securitatii (de exemplu,
confidentialitatea, integritatea si disponibilitatea) sistemelor informatice si a datelor.
Nevoia de protectie reflecta interesele organizatiilor si persoanelor fizice de a gestiona,
opera si controla propriile sisteme liber si netulburat. Simpla patrundere neautorizata
(adica ,,hacking”, ,,cracking” sau ,,patrunderea in calculator”) ar trebui, in principiu, sa
fie ilegal3, in sine, intrucat poate genera impedimente pentru utilizatorii legitimi ai
sistemelor si datelor si poate provoca alterarea sau distrugerea acestora, cu costuri
ridicate pentru reconstructie. De asemenea, astfel de patrundere poate conferi
acces la date confidentiale (incluzand parole, informatii despre sistemul de tintd) si
secrete, poate conduce la utilizarea sistemului fara plata sau poate chiar incuraja
hackerii sa comita forme mai periculoase de infractiuni in legatura cu utilizarea
calculatorului, cum ar fi frauda sau falsul.

Cu toate acestea, asa cum s-a subliniat in literatura de specialitate21, nu ar
trebui incriminate activitatile obisnuite legate de utilizarea Internetului, activitatile
inerente realizarii retelelor sau operatiunile comerciale obisnuite cum ar fi: trimiterea
de mesaje electronice fara a fi solicitate de catre destinatar, accesarea unei pagini
web sau a unui protocol de transfer al fisierelor care a fost creata pentru accesul
public, utilizarea legaturilor hipertext sau utilizarea programelor de tip “cookies”
sau “bots” pentru a localiza sau a obtine informatii prin care anumite programe sa
fie filtrate sau respinse de server-ul primitor.

Sunt cateva tdri care au introdus in legislatia interna reglementdri in
concordantd cu dispozitiile art. 2 din Conventie; spre exemplu: Brazilia?, Cipru®,
Estonia®, Frantazs, Italia”®, Lituania®’, Mexic®®, Portugaliazg, Slovacia®, Ungariasl, SUA®,

Din nefericire, niciuna dintre tari nu defineste conceptele de , acces”, ,fara
autorizatie” si ,masuri de siguranta”. Aceasta situatie genereaza probleme grave
in practica, in special cu privire la locul si timpul comiterii infractiunii.

Sunt cateva state®® din cadrul SUA care definesc termenul de ,acces”. Trei
dintre definitiile sunt mai comune: ,a initia, a comunica cu”; ,a stoca datele in, a
receptiona date de la”; ,a utiliza orice resurse ale unui calculator, sistem informatic
sau retea informatica”.

Potrivit art. 2, par. 2 din Conventie, statele membre pot conditiona incriminarea
de:

- ,violarea masurilor de securitate”, cum este, de exemplu, cazul Austriei®*
(,,masuri specifice de securitate in cadrul sistemului informatic”), Ciprului35 (,masuri
de securitate”), Estoniei*® (,cod, parol3 sau alte masuri de protectie”), Germaniei®’
(,mecanisme de securitate a accesului”), Lituaniei*® (,m3suri de securitate”), Mexicului*
(,mecanism de securitate”), Ungariei40 (,,sistem sau echipament de protectie al
calculatorului”). Cu toate acestea, nici una dintre tari, nu ofera o definitie a acestui
concept.
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- ,intentia de a obtine date informatice sau alta intentie delictuala”, cum
este, spre exemplu, cazul Portugaliei*! si Slovaciei®.

- ,legatura dintre incalcarea respectiva si un sistem informatic conectat la
alt sistem informatic”, care, pana in prezent, se pare ca nu a fost inca reglementata.

Multe legislatii nationale contin, in prezent, reglementari cu privire la infractiuni
de hacking sau cracking; ceea ce diferentiaza aceste incrimindri sunt elementele
obiective si subiecte, care difera considerabil de la o tara la alta.

Astfel, unele tari ca Belgia“, Franta“, Italia®, si in conformitate cu Recoman-
darea Consiliului Europei nr. R (89) 9, nu incrimineaza doar accesul intr-un sistem
informatic, ci si ramanerea in aceste sisteme.

Mai multe tari au urmat o abordare mai restransa reclamand, suplimentar,
mai multe circumstante calificate.

Cateva tari, ca Armenia® si Austria®’, au mers chiar dincolo de reglementarile
Conventiei atacand elemente diferite. Codul penal armean, de exemplu, in art. 251
alin. 1 incrimineaza chiar ,,neglijenta care cauzeaza schimbarea, copierea, modificarea,
izolarea informatiei sau stricarea echipamentelor informatice, a sistemelor informatice
sau alte pagube semnificative”.

Unele tari nu fac referire la accesarea ilegala a intregului calculator sau a
unei parti a acestuia, ci, in general, la resursele unui calculator, care stabilesc nivelul
incriminarii. Spre exemplu, Armenia®® pedepseste ,,accesarea (penetrarea) informatiilor
stocate intr-un sistem informatic”, Bulgaria® pedepseste ,accesul la resursele unui
calculator”, Croatia® pedepseste ,,accesul la date sau programe informatice”, Regatul
Unit> pedepseste , accesul neautorizat la materialele informatice”.

Cateva dintre dispozitiile legislatiilor interne care au fost armonizate cu
dispozitiile art. 2 din Conventie:

- Art. 4 din Legea cipriota nr. 22(111)/2004 sanctioneaza ,orice persoana
care intentionat si fara autoritate acceseaza un sistem informatic prin incalcarea
masurilor de securitate”.

- Art. 323-1 alin. 1 din Codul penal francez, pedepseste ,accesarea sau
mentinerea, Tn mod fraudulos, in sau intr-o parte dintr-un sistem informatic de
procesare automata a datelor” iar potrivit alin. 2, pedeapsa este mai grava daca
,accesarea determina eliminarea sau modificarea datelor continute in sistem sau
alterarea functionarii acelui sistem”.

- Art. 615-ter (,,Accesarea abuziva a unui sistem informatic si de telecomu-
nicatii”) din Codul penal italian incrimineaza , patrunderea abuziva intr-un sistem
informatic sau de telecomunicatii protejat de masuri de siguranta”, dar si ,mentinerea
fmpotriva vointei exprese sau tacitad a celui care are dreptul de excludere”.

De precizat faptul ca legislatorul italian a introdus ideea inedita, de ,,domiciliu
informatic”, norma mai sus citata (art. 615-ter din Codul penal italian) facand
parte din grupa infractiunilor contra inviolabilitatii domiciliului (Dei delitti contro
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la inviolabilita del domicilio). n acelasi sens pronuntandu-se si Curtea Suprema de
Casatie italiana, Camera a Sasea Penald, care prin decizia nr. 3067 din 04 octombrie
1999, a statuat ca prin dispozitiile art. 615-ter din Codul penal italian introdus prin
Legea nr. 547 din 23 decembrie 1993 legislatorul a asigurat protectia ,, domiciliului
informatic” in calitate de loc ideal (fizic, in acelasi timp, unde sunt continute datele
informatice) care se incadreaza in sfera individuald®2.

3.2. Interceptarea ilegald
Potrivit art. 3 din Conventie,

,Fiecare parte va adopta masurile legislative si alte masuri considerate
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, interceptarea
intentionata si fara drept, efectuata prin mijloace tehnice, a transmisiilor de date
informatice care nu sunt publice, destinate, provenite sau aflate in interiorul unui
sistem informatic, inclusiv a emisiilor electromagnetice provenind de la un sistem
informatic care transporta asemenea date. O parte poate conditiona o astfel de
incriminare de comiterea incalcarii respective cu intentie delictuald sau de legatura
dintre incalcarea respectiva si un sistem informatic conectat la alt sistem infor-
matic”.

Aceastd recomandare de incriminare urméreste> si protejeze dreptul la
confidentialitatea comunicatiilor de date. Ea reprezinta aceeasi incalcare a confiden-
tialitatii comunicatiilor ca traditionala inregistrare a convorbirilor telefonice intre
persoane, aplicand acest principiu la toate formele de transfer electronic de date,
indiferent ca se realizeaza prin telefon, fax, e-mail sau transfer de fisiere.

Exemple de tdri care au introdus in legislatia interna reglementdri in con-
cordantd cu dispozitiile art. 3 din Conventie: Austria>*, Croatia>, Cipru®, Germania®’,
Italia*®, Portugaliasg, Slovacia®, Sri Lanka®".

in unele state, interceptarea ilegald nu se referd numai la transmiterea
privata a datelor, ci si la toate modalitatile de comunicare.

De asemenea, multe tari folosesc o gama variata de expresii care nu sunt
in perfectd armonie cu prevederile Conventiei. De exemplu, Bulgaria®, foloseste
expresia ,mesaj” in loc de ,transmitere a datelor informatice”; Portugalia63 face
referire la ,toate tipurile de comunicare din cadrul unui sistem informatic”; suAa®
iau n calcul ,,orice comunicare orald, prin cablu sau electronica”.

O cerinta a art. 3 este ca interceptarea sa fi fost facuta ,fara drept” si prin
,utilizarea unor mijloace tehnice”. Totusi, nu toate legislatiile tarilor care au ratificat
Conventia solicitd in mod explicit ca interceptarea ilegala trebuie comisa utilizand
instrumente tehnice (ex. utilizarea de parole sau programe); spre exemplu: Armenia®,
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Croatia®, Cipru®’, Estonia®®, Lituania®®. Doar cateva din aceste legislatii solicit3 ca
infractiunea s3 fie comisa cu intentie; spre exemplu Austria’. Tn plus, nicio legislatie
nu solicita ca infractiunea sa se realizeze In legatura cu un sistem informatic
conectat la un altul, asa cum se mentioneaza in art. 3, alin. 2 din Conventie.

Astfel, nu toate tarile care au ratificat Conventia au implementat complet
art. 3; spre exemplu art. 226-15, alin. 2 din Codul penal francez incrimineaza,
comiterea cu rea-credinta: ,interceptarea, deturnarea, utilizarea sau divulgarea
corespondentei emise, trimise sau primite prin telecomunicatie sau instalarea
dispozitivelor concepute sa permita astfel de interceptari”.

Exemple de dispozitii ale legislatiilor interne care au fost armonizate cu
dispozitiile art. 3 din Conventie:

- Art. 223 alin. 4 din OG. croata 105/04, incrimineaza pe ,,Oricine intercepteaza
sau fnregistreaza o transmisie privatd de date electronice catre, intre sau de la un
sistem informatic, care nu fi este destinata, incluzand transmisiile electromagnetice a
datelor in sistemele informatice, sau oricine care permite unei persoane neautorizate
sa acceseze aceste date”.

- Art. 5 alin. 1 din Legea cipriota nr. 22(I11)/2004 incrimineaza ,orice persoana
care, cu intentie si fara autoritate, intercepteaza transmisii private de date informatice
de la sau intre calculatoare”.

- Sect. 202b (,Interceptarea datelor”) din Codul penal german prevede c3
»oricine, fara autorizatie si cu ajutorul mijloacelor tehnice, obtine pentru sine sau
pentru alta parte accesul la date ce nu fi sunt adresate (Sectiunea 202a, subsectiunea (2))
de la transmisiuni private de date sau de la emisiile electromagnetice ale echipamentelor
de procesare a datelor”.

- Art. 617-quarter (,,Interceptarea, impiedicarea sau intreruperea ilicita de
comunicatii informatice sau telecomunicatii”), art. 617-quinquies (,Instalarea de
echipamente de interceptare, impiedicare sau intrerupere a comunicatiilor informatice
sau telecomunicatiilor”), art. 617-sexies (,Falsificarea, alterarea sau eliminarea
continutului comunicatiilor informatice sau telecomunicatiilor”) si art. 623bis (,Alte
comunicatii si conversatii”) din Codul penal italian se aplica tuturor tipurilor de
comunicatii, fara diferentiere intre transmisiile de date private sau publice. Art.
617-quinquies din acelasi cod sanctioneaza si ,instalarea, in afara cazurilor permise de
lege, a dispozitivelor adaptate sa intercepteze, impiedice sau sa intrerupa comunicarea
intre sisteme informatice sau de telecomunicatii”.

Pentru a evita incriminarea excesiva, este recomandabil ca tarile sa incrimineze
numai interceptarea transmisiilor de date informatice care nu sunt publice (incluzand
aici si emisiile electromagnetice), realizata prin intermediul unor dispozitive tehnice.
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3.3. Afectarea integritdtii datelor
Potrivit art. 4 din Conventie,

»1. Fiecare parte va adopta masurile legislative si alte masuri considerate
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, fapta comisa
intentionat si fara drept de a distruge, sterge, deteriora, modifica sau elimina date
informatice.

2. O parte va putea sa isi rezerve dreptul de a conditiona incriminarea
comportamentului descris la paragraful 1 de producerea unor daune grave”.

Scopul71 acestei propuneri de incriminare este de a furniza datelor si
programelor informatice o protectie similara celor de care beneficiaza obiectele
corporale impotriva prejudicierii intentionate. Interesul legal protejat este integritatea
si corecta functionare sau utilizare a datelor informatice stocate sau programelor
de calculator.

Partea a doua a propunerii de incriminare (art. 4, paragraful 2 Conventie)
permite statelor parti sa incrimineze numai conduita ce cauzeaza ,prejudicii grave”.
Fiecare stat parte avand posibilitatea sa defineasca in mod autonom masura in
care prejudiciul provocat poate fi considerat ,grav”, in baza propriilor criterii ale
legislatiei interne’.

Exemple de tdri care au introdus in legislatia interna reglementdri in concordantd
cu dispozitiile art. 4 din Conventie: Austria”, Croatia’®, Cipru’®, Germania’®, Italia’’,
Slovacia’®, Sri Lanka”.

Unele state precum Bulgariago, Estonia®!, Lituania®, incrimineaz3 afectarea
integritatii datelor numai in cazuri semnificative, solicitand, ca respectiva conduita
sa aiba drept consecinte prejudicii grave.

Tn unele tari precum Croatia®, Slovacia®, Turcia®, reglementérile sunt imple-
mentate integral cu exceptia elementelor ,intentionat” sau ,fara drept”. Suplimentar,
alte state precum Armenia®, incrimineazi nu numai comiterea intentionata, dar si
,heglijenta care a cauzat consecinte grave”.

Nu toate reglementarile nationale acopera toate formele de afectare a
integritatii datelor informatice. Spre exemplu, art. 323-3 din Codul penal francez
acopera doar ,introducerea frauduloasa de date intr-un sistem automat de procesare
sau suprimarea ori modificarea frauduloasa a datelor pe care acesta le contine”.

Unele state nu folosesc, in legislatia interna, aceiasi termeni ca cei folositi
n art. 4 din Conventie, ci numai o expresie generica precum ,imixtiune in orice fel”®,
,stergere, izolare si inutilizare”®®,  accesare, modificare, deteriorare”®, yactiuni
neautorizate”®, si, din aceste motive, ar putea fi indoielnic, in anumite cazuri, daca
aceste expresii pot include toate actele de distrugere, stergere, deteriorare, modificare
sau eliminare, asa cum sunt reglementate de art. 4 din Conventie.
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Alte state precum Slovacia®, Ucraina®, nu incrimineaza imixtiunea in datele
informatice, ci asupra ,informatiilor”.

Exemple de implementare integrald in legislatia interna a dispozitiilor art.
4 din Conventie:

- Art. 233, par. 3 din OG croata nr. 105/04 incrimineaza pe ,,Oricine preju-
diciaza, altereaza, sterge, distruge sau face in vreun alt fel inutilizabile sau inaccesibile
date electronice sau programe informatice ale altcuiva”.

- Potrivit art. 6 din Legea cipriota nr. 22(I11)/2004, infractiunea este comisa
de catre ,Orice persoana care, in mod intentionat si fara autoritate, distruge,
sterge, altereaza ori suprima (ascunde) date informatice”.

- Sect. 303a (,Alterarea datelor”) din Codul penal german pedepseste pe
oricine care ,in mod ilegal sterge, suprima, face inutilizabil sau altereaza datele
informatice (sectiunea 202a subsectiunea (2))".

Aproape toate statele au reglementari ce corespund partial sau total cu
prevederile art. 4 din Conventie.

O diferenta majora apare intre diferitele tipuri de infractiuni la nivel national
privind descrierea actelor de imixtiune.

3.4. Afectarea integritdtii sistemului
Potrivit art. 5 din Conventie,

,Fiecare parte va adopta masurile legislative si alte masuri care sunt necesare
pentru a incrimina ca infractiune, in conformitate cu dreptul intern, afectarea grava,
intentionata si fara drept a functionarii unui sistem informatic, prin introducerea,
transmiterea, periclitarea, stergerea, deteriorarea, alterarea sau suprimarea datelor
informatice”.

Propunerea de incriminare vizeazd*® o impiedicare intentionats a utilizarii
licite a sistemelor informatice, inclusiv a instalatiilor de telecomunicatii, prin
utilizarea sau influentarea datelor informatice. Interesul legal protejat este interesul
operatorilor si utilizatorilor de sisteme informatice sau sisteme de telecomunicatii
de a le avea in buna stare de functionare. Textul este formulat intr-un mod neutru,
astfel Tncat toate tipurile de functii sa poata fi protejate.

Sunt cateva tari care au introdus in legislatia interna reglementdri in concordantd
cu dispozitiile art. 5 din Conventie; spre exemplu: Austria®®, Cipru®, Franta®®, Germania”’,
Italia®®, Slovacia®, Sri Lanka'®.

Unele state precum Austria™ -, Croatia™ -, Portugalia
utilizand expresii ca ,a interfera cu un sistem” sau ,,a face inutilizabi

101 102 103

exemplifica infractiunile

IM
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Alte state, cum ar fi Franta, incrimineaza (art. 323-2 C.pen.) simpla ,impiedicare
sau interferare in functionarea unui sistem de procesare automata a datelor”;
,suprimarea sau modificarea datelor” iar ,,accesarea sau ramanerea intr-un sistem
de procesare automata a datelor” este incriminata (in art. 323-1C.pen.) ca infractiune
de sine statatoare.

Astfel, aceste reglementari sunt mai cuprinzatoare decat art. 5 din Conventie
deoarece acopera toate incercarile de imixtiune si nu doar ,afectarea grava”.

Fiecare stat parte are libertatea de a determina un nivel minim al prejudiciului
cauzat ce poate fi definit ca ,grav” si, in functie de nivelul prejudiciului (partial,
total, temporar), ar putea alege o sanctiune administrativa, civila sau penala.

Incriminarea producerii unui ,prejudiciu grav” este adecvata intrucat se
evita supra-incriminarea. Spre exemplu, transmiterea unui mesaj de posta electronica
nesolicitat (tip ,spam”) ar putea cauza un disconfort destinatarului Tnsa ar putea
sa nu prejudicieze calculatorul. Situatia este diferita in cazul in care transmiterea
unui astfel de mesaj ar fi insotitda de un cod malitios sau cand s-ar transmite un
numar foarte mare de mesaje nesolicitate care ar putea cauza intreruperea unui
sistem informatic si, Tn consecinta, astfel de situatii ar trebui pedepsite.

Exemple de implementare integrald in legislatia interna a dispozitiilor art.
5 din Conventie:

- Art. 7 din Legea cipriota 22(Il1)/2004 incrimineaza pe ,Orice persoana
care Tn mod intentionat si fara autoritate cauzeaza impiedicarea grava a functionarii
unui sistem informatic, prin introducerea, transmiterea, distrugerea, stergerea,
alterarea, adaugarea ori suprimarea datelor informatice”.

- Sect. 303b (,,Sabotarea calculatoarelor”) din Codul penal german incrimineaza
pe ,,(1) Oricine interfereaza cu procesarea datelor care sunt deosebit de importante
pentru afacerea sau intreprinderea unei alte parti sau pentru o autoritate publica prin:
1. comiterea unui act prevazut in sectiunea 303a subsectiunea (1); sau 2. distrugerea,
deteriorarea, compromiterea, stergerea sau alterarea sistemelor de procesare sau
de transport a datelor”.

Asa cum se poate constata, foarte multe tari nu incrimineaza afectarea
grava a functionarii sistemelor informatice.

3.5. Abuzurile asupra dispozitivelor

Potrivit art. 6 din Conventie,

,» 1. Fiecare parte va adopta masurile legislative si alte masuri necesare pentru
a incrimina ca infractiuni, conform dreptului sau intern, atunci cand se comit in
mod intentionat si fara drept:
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a) producerea, vanzarea, obtinerea pentru utilizare, importarea, difuzarea
sau alte forme de punere la dispozitie:

(i) a unui dispozitiv, inclusiv un program informatic, conceput special sau
adaptat pentru a permite comiterea uneia dintre infractiunile stabilite in conformitate
cu art. 2-5;

(i) a unei parole, a unui cod de acces sau a unor date informatice similare
care sa permita accesarea in tot sau in parte a unui sistem informatic, cu intentia
ca acestea sa fie utilizate in vederea comiterii uneia dintre infractiunile vizate la
art. 2-5; si

b) posesia unui element vizat la subparagrafele a) (i) sau a) (ii) sus-
mentionate, cu intentia de a fi utilizat in vederea comiterii uneia dintre infractiunile
vizate la art. 2-5. O parte va putea solicita, in conformitate cu dreptul intern, ca un
anumit numar dintre aceste elemente sa fie detinute pentru a fi atrasa raspunderea
penala.

2. Prezentul articol nu va fi interpretat in sensul impunerii unei raspunderi
penale atunci cand producerea, vanzarea, obtinerea pentru utilizare, importarea,
difuzarea sau alte forme de punere la dispozitie, mentionate la paragraful 1 din
prezentul articol, nu au ca scop comiterea unei infractiuni stabilite in conformitate
cu art. 2-5, cum ar fi situatia testarii sau protectiei autorizate a unui sistem
informatic.

3. Fiecare parte isi va putea rezerva dreptul de a nu aplica paragraful 1 al
prezentului articol, cu conditia ca aceasta rezerva sa nu priveasca vanzarea, distributia
sau orice alta forma de punere la dispozitie a elementelor mentionate la paragraful 1
subparagraful a) (ii) din prezentul articol”.

Aceastd dispozitie propune'® ca infractiune separati si independents,
savarsirea intentionata a actelor ilegale specifice, cu privire la anumite dispozitive
sau date de acces, pentru a fi utilizate in mod abuziv in scopul comiterii infractiunilor
descrise mai sus (art. 2-5 Conventie) impotriva confidentialitatii, integritatii si
disponibilititii sistemelor sau datelor informatice. intrucat comiterea acestor infractiuni
necesita adesea posesia mijloacelor de acces (,instrumente de hacker”) sau alte
instrumente, exista un puternic stimulent pentru dobandirea acestora in scopuri
criminale care pot duce apoi la crearea unui fel de piata neagra pentru producerea si
distribuirea lor. Pentru a combate astfel de pericole mai eficient, legea penala ar
trebui sa interzica actele specifice potential periculoase la sursa, Thainte de comiterea
infractiunilor prevazute la articolele 2 - 5.

Aceast3 propunere de incriminare a fost una dintre cele mai controversate'®.
Organizatiile internationale care militeazd pentru libertatea pe Internet'® au insistat
asupra faptului ca propunerea de incriminare si conceptul folosit/folositd nu este
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suficient de clar/clara pentru a garanta ca nu va deveni o baza propriu-zisa pentru
investigarea persoanelor angajate in activitati legale si ca descurajeaza dezvoltarea
unor noi instrumente de securitate, conferind guvernului un rol impropriu de politie a
inovatiilor stiintifice.

Exemple de tdri care au reglementdri introduse in legislatia interna in concordantd
cu dispozitiile art. 6 din Conventie: Austria'®’, Croatia'®, Italia'®, Sri Lanka™*™.

Multe dintre prevederile nationale nu acopera toate actiunile ilegale incriminate
de art. 6 din Conventie; spre exemplu art. 323-3-1 din Codul penal francez incrimineaza
,importul, detinerea, oferirea, cedarea sau punerea la dispozitie, fara motive legitime,
a unui echipament, instrument, program informatic sau date concepute sau adaptate
special pentru comiterea uneia sau mai multor infractiuni prevazute la articolele
323-11a 323-3".

Nu toate statele asigura incriminarea tuturor ,,uneltelor” specifice folosite
de infractori; marea majoritate incrimineaza numai producerea sau vanzarea de
programe informatice, nu si detinerea de dispozitive de acces.

Exemple de aliniere completd a dispozitiilor legislatiilor interne cu prevederile
art. 6 din Conventie:

- Sect. 126c¢ (,Utilizarea abuziva a programelor informatice pentru accesarea
datelor”) din Codul penal austriac, prevede:

,(1) Oricine produce, importa, distribuie, vinde sau face accesibil in vreun fel

1. un program informatic sau un echipament comparabil care a fost evident
creat ori adaptat datorita naturii sale particulare pentru a comite un acces ilegal la
un sistem informatic (sect. 118a), o incalcare a secretului telecomunicatiilor (sect. 119),
o interceptare ilegald a datelor (sect. 119a), o deteriorare a datelor (sect. 126a) sau o
interferare cu functionarea unui sistem informatic (sect. 126b), sau

2. o parol3, un cod de acces sau date similare care fac posibil accesul la un
sistem informatic sau la o parte a acestuia, cu intentia de a fi utilizate pentru
comiterea oricareia din infractiunile mentionate la par. 1 ...

(2) O persoana nu va fi pedepsita conform prevederilor par. (1) daca
voluntar previne folosirea in scopurile mentionate in paragraful 118a, 119, 1193,
126a sau 126b a programului informatic mentionat la par. (1) sau echipamentul
comparabil ori parolei, codului de acces sau datelor similare. Daca nu exista pericolul
unei astfel de utilizari sau daca a fost inldturat fara vreo actiune a infractorului, acesta
nu va fi pedepsit in cazul cand, inconstient de acest lucru, face de buna voie un
efort serios pentru inlaturarea pericolului”.

- Art. 223, par. 6 din OG croata 105/04 incrimineaza pe: ,Oricine, fara
autorizatie, produce, procura, vinde, detine ori pune la dispozitie altei persoane
dispozitive speciale, echipamente, programe informatice sau date electronice create
sau adaptate pentru savarsirea infractiunilor mentionate in paragrafele 1, 2, 3si 4
ale acestui articol ...”.
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- Art. 615-quarter (,,Detinerea si difuzarea abuziva de coduri de acces la
sistemele informatice sau de telecomunicatii”) alin. 1 din Codul penal italian
incrimineaza pe ,,Oricine, in scopul obtinerii unui profit pentru sine sau pentru altul
sau producerii altuia unui prejudiciu, in mod abuziv procura, reproduce, difuzeaza,
comunica sau livreaza coduri, parole, chei sau alte mijloace pentru accesarea sistemelor
informatice sau de telecomunicatii, protejate prin masuri de siguranta, sau orice fel
de indicatii sau instructiuni adecvate acestui scop”; in art. 615-quinquies incrimineaza
pe ,,Oricine, in scopul deteriorarii ilicite a unui sistem informatic sau de telecomunicatii,
a informatiilor, datelor sau programelor continute de acestea sau care le apartin, sau
in vederea intreruperii, totale sau partiale, sau alterarii functionarii acestuia, procura,
produce, reproduce, importa, difuzeaza, comunica, livreaza sau pune la dispozitie
in orice fel altor persoane, echipamente, dispozitive sau programe informatice”.

Este recomandabil ca toate tarile sa prevada expres ca dispozitivele trebuie
sa fie special create sau adaptate pentru comiterea infractiunilor prevazute de
Conventie la art. 2-5, pentru evitarea unei supra-incriminari.

4. Analiza comparativa a modului in care au fost incriminate
infractiunile informatice

Articolele 7-10 se refera la infractiunile obisnuite care sunt frecvent comise
prin intermediul unui sistem informatic. Cele mai multe state au incriminat deja aceste
infractiuni obisnuite, iar legile lor existente pot/nu pot fi suficient de cuprinzdtoare
pentru a acoperi si situatiile care implica retele de calculatoare (de exemplu, legile
existente care incrimineaza pornografia infantila din unele state nu pot acoperi si
situatiile in care imaginile sunt in format digitale). Prin urmare, in cursul implementarii
acestor articole, statele trebuie sa-si analizeze legile existente pentru a stabili daca
acestea se aplica la situatiile in care sistemele informatice sau retelele sunt implicate
iar in cazul in care infractiunile existente acopera deja un astfel de comportament, nu
exista nicio obligatie de a modifica infractiunile existente sau de a adopta altele noi.'*!

4.1. Falsificarea informatica
Potrivit art. 7 din Conventie,

,Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, introducerea,
alterarea, stergerea sau suprimarea intentionata si fara drept a datelor informatice,
din care sa rezulte date neautentice, cu intentia ca acestea sa fie luate in considerare
sau utilizate Tn scopuri legale ca si cum ar fi autentice, chiar daca sunt sau nu sunt
in mod direct lizibile si inteligibile. O parte va putea conditiona raspunderea penala
de existenta unei intentii frauduloase sau a unei alte intentii delictuale”.

70

SUBB lurisprudentia nr. 1/2011



GHEORGHE-IULIAN IONITA, O analizé comparativd a modului in care au fost implementate, in legislatiile
nationale, unele dintre mdsurile prevdzute de conventia privind criminalitatea informaticd

Scopul™? acestei propuneri de incriminare este de a crea o infractiune

paraleld cu falsificarea de documente tangibile pentru acoperirea lacunelor in dreptul
penal legate de falsificarea traditionala, care necesita lizibilitatea unui text incorporat
intr-un document si care nu se aplica datelor stocate pe suport electronic. Manipularea
acestor date cu valoare probatorie poate avea aceleasi consecinte grave ca si actele
traditionale de fals in cazul in care o tertd parte este astfel indusa in eroare. Falsificarea
n legatura cu utilizarea calculatorului implica crearea sau modificarea neautorizata a
datelor stocate, astfel incat acestea sa dobandeasca o valoare probatorie diferita
n cursul operatiunilor juridice care se bazeaza pe autenticitatea informatiilor continute
n date si face obiectul unei inseldciuni. Interesul legal protejat consta in securitatea si
fiabilitatea datelor informatice care pot avea consecinte pentru relatiile juridice.

Conceptul de falsificare informatica variaza destul de frecvent in legislatiile
nationale. Pot fi evidentiate doua concepte diferite de falsificare informatica: primul
se bazeaza pe autenticitatea autorului documentului, in timp ce al doilea se bazeaza
pe veridicitatea continutului documentului. Oricum, elementul de baza comun trebuie
sa fie legat de alterarea autenticitatii si veridicitatii continutului datelor.

Sunt cateva tdri care au introdus in legislatia interna reglementdri in
concordantd cu dispozitiile art. 7 din Conventie; spre exemplu: Austria'*®, Croatia'",
Cipru”s, Italia*®, Macedonia*", Portugaliallg, Slovacia™.

Multe dintre legislatiile nationale ale unor state ca Albania’®, Armenia*?,
Bulgaria'?, Estonia'?, Turcia'®*, Ucraina'®®> nu acopers toate activititile ilegale, asa
cum sunt descrise in art. 7 din Conventie; totusi, majoritatea cazurilor de falsificare
informatica pot intra sub incidenta prevederilor traditionale.

Unele tari incrimineaza nu numai modificarea sau alterarea datelor dar si
a programelor. Aceastd deosebire nu pare sa fie necesara deoarece programele
sunt o parte a conceptului mai larg de date, conform art. 1 lit. b din Conventie

Foarte putine tari incrimineaza actul comis cu o intentie calificata; spre
exemplu, sect. 269 (,,Falsificarea datelor juridice relevante”) din Codul penal german
incrimineaza ,,stocarea sau modificarea datelor juridice relevante”, in scopul ,,inselarii
in relatiile juridice” printr-un ,,document contrafacut sau falsificat”.

Modele de dispozitii nationale aliniate la dispozitiile art. 7 din Conventie:

- Sect. 225a ,Falsificarea datelor”, din Codul penal austriac incrimineaza
,(1) O persoana care produce date false prin introducerea, alterarea, stergerea ori
suprimarea datelor ori falsifica date autentice cu intentia de a le utiliza Tn scopuri
juridice ca dovada a unui drept, relatie sau fapt juridic ...”.

- Art. 223a din OG croata 105/04 incrimineaza pe ,,(1) Oricine, fara autorizatie,
dezvoltd, instaleaza, altereaza, sterge sau face inutilizabile date ori programe care
sunt de insemnatate pentru relatiile juridice in scopul de a fi folosite ca autentice,
sau oricine foloseste astfel de date sau programe”

120
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- Art. 379a , Falsificarea informatica”, din Codul penal macedonean incrimineaza,
in par. (1), pe ,Acela care fara autorizatie va produce, introduce, schimba, sterge
sau face inutilizabile, cu intentia de a le utiliza ca fiind reale, date ori programe
informatice care sunt determinante sau potrivite pentru a servi ca dovada a faptelor
cu importanta pentru relatiile juridice ori acela care va folosi astfel de date sau
programe ca reale”; in par. (2) al aceluiasi articol este prevazuta o agravanta ,Daca
infractiunea stipulata la paragraful (1) este savarsita asupra datelor sau programelor
informatice care sunt folosite n activitati ale autoritatilor statului, institutiilor publice,
intreprinderi sau alte persoane fizice sau juridice care desfasoara activitati de interes
public sau in relatii juridice cu tari strdine sau daca se produc prejudicii grave prin
utilizarea lor”.

Pana acum cativa ani, o mare parte a documentelor aveau o natura tangibila,
dar dezvoltarea noilor tehnologii a determinat, atat in sectorul public cat si in cel
privat, o crestere exponentiald a documentelor electronice, majoritatea legislatiilor
nationale recunoscand aceeasi relevanta juridica ca cea a documentelor traditionale.

Pentru a garanta o desfasurare sigura si corecta a relatiilor economice, sociale
si juridice, este recomandabil ca tarile care pana in prezent nu au o reglementare
specifica impotriva falsificarilor informatice, sa introduca infractiuni conform celor
prevazute in art. 7 din Conventie.

De remarcat ca, inainte de anul 2001, asa cum a retinut si Curtea Suprema de
Casatie italiand, Camera a Cincea Penal, prin decizia nr. 11930 din 25 martie 1999'%°,
in lipsa unei reglementari speciale, instantele italiene au extins dispozitiile de drept
comun existente (care incriminau falsul) pentru a acoperi situatiile de falsificare a
unor documente sau arhive electronice.

4.2. Frauda informatica
Potrivit art. 8 din Conventie,

,Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, fapta
intentionata si fara drept de a cauza un prejudiciu patrimonial unei alte persoane:

a) prin orice introducere, alterare, stergere sau suprimare a datelor informatice;

b) prin orice forma care aduce atingere functionarii unui sistem informatic,
cu intentia frauduloasa sau delictuald de a obtine fara drept un beneficiu economic
pentru el insusi sau pentru alta persoana”.

Scopul127 acestei propuneri de incriminare este de a incrimina orice
manipulare nejustificata in cursul prelucrarii datelor cu intentia de a efectua un
transfer ilegal de proprietate. Odata cu revolutia tehnologica, oportunitatile pentru
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comiterea infractiunilor economice, cum ar fi frauda (inclusiv frauda cu carti de credit),
s-au multiplicat. Activele reprezentate sau administrate de sistemele informatice
(fonduri electronice, depozite de bani) au devenit tinta manipularilor ca formele
traditionale de proprietate. Aceste infractiuni constau in principal Tn manipulari de
intrare (in cazul in care datele incorecte sunt introduse n calculator) sau prin manipulari
de program si alte interferente cu cursul de prelucrare a datelor.

Exemple de tdri care au introdus in legislatia interna reglementdri in
128 129 130

concordantd cu dispozitiile art. 8 din Conventie: Austria~=°, Cipru™°, Germania ",
Italia®®, Portugaliam, SUA™3,
Unele tari ca Albania, Armenia™*, Bulgarialgs, Croatialae, Estonia®®’, Lituania®®,

Macedonia139, Ucrainam, Ungariam, Ccu toate ca au ratificat Conventia, nu au acoperit
sau implementat adecvat dispozitiile art. 8 din Conventie. Spre exemplu, Codul penal
francez nu prevede o incriminare specifica a fraudei informatice. Actele incriminate
prin art. 8 din Conventie pot fi incadrate (in parte) in prevederile altor infractiuni
incriminate conform Conventiei (cartea lll, titlul Il, cap. Ill ,,Atentatele la sistemele
de procesare automata a datelor” art. 323-1 — 323-4 C.pen.) si (in parte) in
prevederile altor infractiuni de drept comun (cartea lll, titlul I, cap. Ill, sect. 1
»Escrocheria” art. 313-1 si 313-2 C.pen.).

Nu toate tarile care au introdus infractiuni privind frauda informatica
incrimineazd toate formele de manipulare comise in cursul procesarii datelor. Tn
plus, unele legislatii nu reclama ca actele frauduloase sa fie comise ,fara drept”.

Exemple de reglementdri din legislatiile nationale aliniate dispozitiilor art.
8 din Conventie:

- Sect. 148a ,Abuzul fraudulos de procesare a datelor” din Codul penal
austriac incrimineaza: ,,0 persoana care, cu intentia de a se imbogati pe sine sau
alta persoana in mod ilegal, cauzeaza un prejudiciu economic proprietatii unei alte
persoane prin influentarea rezultatelor procesarii automatizate a datelor prin
modificarea programului, introducerea, alterarea sau stergerea datelor (sect. 126a,
par. 2) ori prin alte interferente Tn cursul procesarii datelor”.

- Art. 10 din Legea cipriotd 22(l11)/2004 incrimineaza , Orice persoand care
intentionat si fara autoritate si cu intentia de a Tnsela cauzeaza pierderea de
proprietate altei persoane prin a. orice introducere, alterare, stergere ori suprimare a
datelor informatice; b. orice interferenta cu functionarea unui sistem informatic;
cu intentia de a obtine fara drept un beneficiu economic pentru sine sau pentru
alta persoana”.

- Prin alin. (1) din sect. 263a ,,Frauda informatica” a Codului penal german
este pedepsita , Orice persoana care, cu intentia de a obtine un beneficiu material
ilegal, pentru sine sau pentru o terta persoana, prejudiciaza bunurile altuia prin
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influentarea rezultatelor unei operatiuni de procesare a datelor prin configurarea
incorecta a unui program, utilizarea unor date incorecte sau incomplete, utilizarea
neautorizata a datelor sau alta influentare neautorizata a ordinii evenimentelor”.

- Art. 640-ter ,Frauda informatica” din Codul penal italian, incrimineaza
pe ,Oricine, altereaza in orice mod functionarea unui sistem informatic sau de
telecomunicatii sau intervine fara drept in orice mod asupra datelor, informatiilor
sau programelor continute intr-un sistem informatic sau de telecomunicatii si prin
aceasta obtine pentru sine sau altul un profit injust in dauna altuia”.

Si de aceastd datd, de punctat faptul ca, inca din anul 1999, aceiasi Curte
Suprema de Casatie italiana, Camera a Sasea Penald, prin decizia nr. 3065 din 14
decembrie 1999, a stabilit c3 este infractiune de inselciune si atunci cand activitatea
frauduloasa nu se rasfrange asupra unei persoane, care nu este indus in eroare, ci
asupra unui sistem informatic al unei persoane, prin manipularea frauduloasa a acelui
sistem, infractiunea consumandu-se Tn momentul obtinerii avantajului injust si
producerii prejudiciului.

Este recomandabil, dat fiind caracterul transnational al acestei infractiuni
(Tn special), dar si frecventa comiterii, ca statele sa implementeze in legislatiile
nationale prevederile art. 8 din Conventie, pentru a incrimina, in mod unitar, frauda
informatica.

5. Analiza comparativa a modului in care au fost incriminate infractiunile
referitoare la pornografia infantila

Potrivit art. 9 din Conventie,

»1. Fiecare parte va adopta masurile legislative si alte masuri care se
dovedesc necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern,
urmatoarele comportamente, atunci cand acestea sunt comise in mod intentionat
si fara drept:

a) producerea de materiale pornografice avand ca subiect copii, in vederea
difuzarii acestora prin intermediul unui sistem informatic;

b) oferirea sau punerea la dispozitie de materiale pornografice avand ca
subiect copii, prin intermediul unui sistem informatic;

c) difuzarea sau transmiterea de materiale pornografice avand ca subiect
copii, prin intermediul unui sistem informatic;

d) fapta de a-si procura sau de a procura pentru alte persoane materiale
pornografice avand ca subiect copii, prin intermediul unui sistem informatic;

e) posesia de materiale pornografice avand ca subiect copii, intr-un sistem
informatic sau intr-un mijloc de stocare de date informatice.
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2. in sensul paragrafului 1 sus-mentionat, termenul materiale pornografice
avand ca subiect copii desemneaza orice material pornografic care reprezinta intr-
un mod vizual:

a) un minor care se deda unui comportament sexual explicit;

b) o persoana majora, prezentata ca o persoana minora, care se deda
unui comportament sexual explicit;

c) imagini realiste reprezentand un minor care se deda unui comportament
sexual explicit.

3. In sensul paragrafului 2 sus-mentionat, termenul minor desemneazs
orice persoand in vdrstd de mai putin de 18 ani. Totusi o parte poate solicita o
limita de varsta inferioara, care trebuie sa fie de cel putin 16 ani.

4. O parte isi va putea rezerva dreptul de a nu aplica, in totalitate sau
partial, paragraful 1 subparagrafele d) si e) si paragraful 2 subparagrafele b) si c)”.

Propunerea de incriminare cauti*® s3 consolideze masurile de protectie
pentru copii, inclusiv protectia acestora impotriva exploatarii sexuale, prin modernizarea
dispozitiilor de drept penal pentru a circumscrie mai eficient utilizarea sistemelor
informatice Tn comiterea infractiunilor sexuale impotriva copiilor. Aceasta dispozitie
incrimineaza diferite aspecte ale productiei, detinerea si distribuirea de materiale de
pornografie infantild electronice. Majoritatea statelor incrimineaza deja productia
traditionala si distributia fizica a pornografiei infantile, dar cu utilizarea tot mai mare a
Internetului ca instrument principal de tranzactionare a unor astfel de materiale, s-a
resimtit tot mai puternic ca dispozitii specifice intr-un instrument juridic international
sunt esentiale pentru a combate aceasta noua forma de exploatare sexuala si
punere in pericol a copiilor. Se considera ca astfel de materiale si practici on-line,
cum ar fi schimbul de idei, fantezii si consiliere in randul pedofililor, joaca un rol in
sprijinirea, Incurajarea sau facilitarea infractiunilor sexuale impotriva copiilor.

in literatura de specialitate sunt, de asemenea, exprimate pareri*** conform
cdrora nu era necesara o asemenea propunere de incriminare intrucat distributia
si posesia de materiale pornografice cu minori sunt deja infractiuni in majoritatea
tarilor iar definitiile utilizate in legatura cu pornografia infantila sunt prea generale,
deoarece incrimineaza posesia de imagini a caror productie nu implica copii reali.

Exemple de tdri care au introdus in legislatia internda reglementdri in
concordantd cu dispozitiile art. 10 din Conventie: Austria*®®, Cipru'*®, Franta'"’
Italia**®, Spania'*®, SUA™®.

Nu toate statele care au ratificat deja Conventia au acoperit sau implementat
in mod adecvat art. 9 din Conventie.

in legislatiile unor tari ca Albania™*, Armenia®*?, Croatia'>?, Franta™*, Lituania®,
Slovacia™®, Turcia™’

xn

nu sunt definiti termenii ,,pornografie infantila” si ,minor”.
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Unele state ca Estonia’®®, Germania™’, Portugalia'®, stabilesc, pentru ca o

persoana sa fie considerata minor, varsta de 16 ani sau mai mica.

Cu toate ca art. 9 din Conventie acopera o lista mai larga de acte care ar
trebui incriminate, si precizeaza In mod expres ca acestea sa fie comise prin
intermediul unui sistem informatic, doar cateva legislatii nationale solicita ih mod
expres ca infractiunea sa fie comisa prin intermediul acestuia.

Modele de dispozitii nationale aliniate la dispozitiile art. 9 din Conventie:

- Art. 227-23 din Codul penal francez, incrimineaza in primele doua alineate
,distribuirea, fixarea, inregistrarea sau transmiterea imaginii sau reprezentarii unui
minor in cazul in care aceasta imagine sau reprezentare are un caracter pornografic”
dar si ,oferirea, punerea la dispozitie sau distribuirea unei astfel de imagini sau
reprezentari, prin orice mijloace”; in alin. 3 si 6 sunt incriminate doua forme agravate
»atunci cand a fost folosita, pentru transmiterea imaginii sau reprezentarii unui minor
la un public nedeterminat, o retea de comunicatii electronice” si ,,atunci cand sunt
comise in bande organizate”. Prin alin. 5, incriminarea depaseste scopul art. 9 din
Conventie, sanctionand chiar si ,,consultarea obisnuita a unui serviciu de comunicare
on-line care pune la dispozitie sau detine prin orice mijloace a unei astfel de imagine
sau reprezentari”.

- Sect. 184b (,Raspandirea, procurarea si detinerea de materiale pornografice
implicand minori”) din Codul penal german pedepseste in primele doua subsectiuni
pe ,,(1) Oricine in legaturad cu materiale pornografice (sectiunea 11, subsectiunea (3)) ce
au ca obiect abuzuri sexuale ale copiilor (sectiunile 176 si 176b) (materiale pornografice
implicand minori): 1. raspandeste; 2. afiseaza public, posteaza, prezinta ori fac in
vreun fel accesibile; ori 3. produce, obtine, furnizeaza, stocheaza, ofera, anunta,
comanda sau se angajeaza sa le importe sau sa le exporte, pentru a le folosi sau
face copii ale acestora in intelesul numerelor 1 si 2 ori face posibila o astfel de utilizare
de catre altcineva” si pe ,,(2) Oricine se angajeaza sa obtine posesia pentru altcineva a
materialelor pornografice implicand copii ce reproduc un eveniment real sau adevarat”.
n subsectiunea (3) este incriminata o formé& agravata ,,cand autorul actioneazd pe
0 baza comerciala sau ca membru al unei bande care le-a combinat pentru comiterea
neintrerupta a unor astfel de acte si materiale pornografic implicand copii ce reproduc
un eveniment real sau adevarat”.

- Art. 600-ter (,,Pornografia infantila”) din Codul penal italian pedepseste,
in alin. 1 si 2, pe ,Oricine realizeaza spectacole pornografice sau produce materiale
pornografice utilizand minori de optsprezece ani sau provoaca minorii de optsprezece
ani sa participe la spectacole pornografice” si pe ,cei care comercializeaza materialele
pornografice”; in urmatoarele doua alineate (alin. 3 si 4) sunt incriminate doua
forme atenuate ,Oricine ... prin orice mijloace, chiar si prin telecomunicatii, distribuie,
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divulga, difuzeaza sau face publice materiale pornografice ... distribuie sau difuzeaza
stiri sau informatii finalizate cu ademenirea sau exploatarea sexualda de minori de
optsprezece ani” si ,Oricine ... ofera sau cedeaza altora, chiar si cu titlu gratuit,
materiale pornografice”. Prin art. 600-quater (,,Detinerea de materiale pornografice”)
din acelasi cod, este pedepsit ,Oricine ... constient procura sau detine materiale
pornografice realizate utilizand minori de optsprezece ani”. Potrivit dispozitiilor
art. 600-quater.1 (,,Pornografia virtuala”) din acelasi cod, dispozitiile mai sus citate
(art. 600-ter si 600-quater) ,,se aplica chiar si atunci cand materialele pornografice
reprezintd imagini virtuale realizate utilizand imagini de minori de optsprezece ani
sau parte din acestea”. prin art. 600-quinquies (,,Initiative turistice in scopul exploatarii
prostitutiei infantile”) din acelasi cod, legislatia italiana depaseste scopul art. 9 din
Conventie incriminand pe ,,Oricine organizeaza sau face propaganda pentru calatorii
finalizate cu activitati de prostitutie in dauna minorilor”.

Este de dorit ca toate tarile sa adopte o definitie comuna pentru termenii de
,minor” si , pornografie infantila”.

n plus, ar trebui luatd in consideratie si incriminarea posesiei, ofertérii,
punerii la dispozitie, distribuirii, transmiterii sau procurarii de materiale pornografice
care descriu ,,0 persoana ce pare a fi minor angajata in activitati sexuale” sau ,imagini
realiste reprezentand un minor angajat in activitati sexuale”.

6. Analiza comparativa a modului in care au fost incriminate infractiunile
referitoare la atingerile aduse proprietatii intelectuale si drepturilor conexe

Potrivit art. 10 din Conventie,

1. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, atingerile
aduse proprietatii intelectuale, definite de legislatia acestei parti, in conformitate
cu obligatiile pe care le-a subscris in aplicarea Actului de la Paris din 24 iulie 1971
care revizuieste Conventia de la Berna pentru protectia operelor literare si artistice, a
Acordului privind aspectele comerciale ale drepturilor de proprietate intelectuala
si a Tratatului OMPI privind proprietatea intelectuald, cu exceptia oricarui drept moral
conferit de aceste conventii, atunci cand astfel de acte sunt comise deliberat, la
scara comerciala si prin intermediul unui sistem informatic.

2. Fiecare parte va adopta masurile legislative si alte masuri care se
dovedesc necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern,
atingerile aduse drepturilor conexe definite de legislatia acestei parti in conformitate
cu obligatiile pe care le-a subscris in aplicarea Conventiei internationale pentru
protectia artistilor interpreti sau executanti, a producatorilor de fonograme si a
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organismelor de radiodifuziune (Conventia de la Roma), a Acordului privind aspecte
comerciale ale drepturilor de proprietate intelectuala si a Tratatului OMPI privind
interpretarile si fonogramele, cu exceptia oricarui drept moral conferit de aceste
conventii, atunci cand astfel de acte sunt comise deliberat, la scara comerciala si
prin intermediul unui sistem informatic.

3. O parte va putea, in circumstante bine delimitate, sa isi rezerve dreptul
de a nu impune raspunderea penalad in baza paragrafelor 1 si 2 ale prezentului
articol, cu conditia ca alte recursuri eficiente sa fie disponibile si cu conditia ca o
astfel de rezerva sa nu aduca atingere obligatiilor internationale care incumba
acestei parti in aplicarea instrumentelor internationale mentionate la paragrafele
1si 2 ale prezentului articol”.

ncalcari ale drepturilor de proprietate intelectuald, in special a dreptului
de autor, sunt printre cele mai frecvente infractiuni comise pe Internet, care produc
ingrijorare atat pentru titularii drepturilor de autor si celor care lucreaza cu retele
de calculatoare. Reproducerea si difuzarea pe internet a operelor protejate (literare,
fotografice, muzicale, audio-vizuale, etc.), fara acordul detinatorului drepturilor de
autor, sunt extrem de frecvente. Usurinta cu care pot fi facute copii neautorizate
datorita tehnologiei digitale si amploarea reproducerii si difuzarii in cadrul retelelor a
facut necesara includerea unor dispozitii in dreptul penal si consolidarea cooperarii
internationale in acest domeniu®.

Cu toate acestea se sustine™® in literatura de specialitate ¢ acest articol
(art. 10 din Conventie) nu-si are locul aici, intrucat protectia proprietatii intelectuale
este o problema complicata care atinge ambele probleme, libera exprimare si viata
privata, si in care legea este inca in curs de dezvoltare; in plus, exista alte foruri
internationale, in care aceste aspecte sunt abordate ntr-un mod mai corespunzator.

Exemple de tdri care au introdus in legislatia internda reglementdri in
concordantd cu dispozitiile art. 10 din Conventie: Albania'®®, Armenia*®*, Cipru'®,
Franta’®®, Germania'’, Italia™®®, SUA™®.

Reglementarile interne pentru protectia drepturilor de autor si a drepturilor
conexe nu fac trimitere la sistemul informatic, ca mijloc de comitere a infractiunilor.
Doar cateva tari, ca Armenia'’®, Cipru'’?, previd in legislatia internd, in mod
expres, ca aceste infractiuni sa fie comise prin intermediul unui sistem informatic.
Cu toate acestea, folosirea unor expresii generale ca ,,in vreun fel” sau ,,in orice alt
mod”, in legislatia internd a unor tari ca, Bulgaria'’?, Croatia'’?, Turcia'’*, Ungaria'”>,
ar putea extinde aplicabilitatea prevederilor si acoperi (astfel) dispozitiile art. 10
din Conventie.

ns3, nici o tard nu pare si conditioneze conduita, ca acestea s3 fie comise la
scara comercialda. Doar Germania, spre exemplu, prevede in art. 108a (,,Exploatarea
neautorizata la scara comerciala”) din Legea cu privire la drepturile de autor si
drepturile conexe, ca o varianta agravanta, situatia ,cand persoana comite actele
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la care se referd sectiunile 106-108 la scard comerciald”. Alte tari, ca Cipru’®,
Estonia'”’, Lituania'’®, conditioneaza incriminarea de comiterea acestor acte ,in
scopuri comerciale”.

Exemple de dispozitii ale legislatiilor nationale ’n concordantd cu prevederile
art. 10 din Conventie:

- Sect. 106 (,,Exploatarea neautorizata a lucrarilor protejate”) din Legea germana
cu privire la drepturile de autor si drepturile conexe, incrimineaza pe ,(1) Oricine
reproduce, distribuie ori comunica public o lucrare sau o adaptare ori transformare a
lucrarii, intr-o alta maniera decat cea permisa de lege si fara permisiunea detinatorului
drepturilor” iar sect. 108 (,incalcarea drepturilor conexe”) din aceiasi lege, incrimineaz
pe ,,(1) Oricine, intr-o altd maniera permisa de lege si fara permisiunea detinatorului
drepturilor:

1. reproduce, distribuie ori comunica public o editie stiintificd (sectiunea
70) sau o adaptare ori transformare a unei astfel de editii

2. exploateaza o opera postuma sau o adaptare ori transformare a unei
astfel de opere contrar sectiunii 71

3. reproduce, distribuie ori comunica public o fotografie sau o adaptare
ori transformare a fotografiei ...

5. exploateaza o inregistrare audio contrar sectiunii 85

6. exploateaza o difuzare contrar sectiunii 87

7. exploateaza un film ori o inregistrare video si audio contrar sectiunii 94
sau sectiunii 95 coroborata cu sectiunea 94

8. foloseste o baza de date contrar sectiunii 87b (1)”.

Sect 108b (,Interferenta neautorizata cu masurile tehnice de protectie si
informatii necesare managementului drepturilor”) din aceiasi lege incrimineaza pe

(1) Orice persoana care,

1. cu intentia de a permite accesul la ori utiliza o operd protejata de
aceasta lege sau alte materii protejate de aceasta lege, eludeaza o masura tehnica
efectiva fara permisiunea detinatorului drepturilor sau

2. cu buna stiinta fara autorizatie

a) elimina sau modificd informatiile de management a drepturilor provenite
de la titularii de drepturilor, daca oricare din aceste informatii este aplicata reproducerii
unei opere ori altei materii protejate sau este publicata in legatura cu cu o comunicare
publica a unei astfel de opere sau materii protejate, sau

b) disemineazad, pregateste diseminarea, transmite, comunica public sau face
disponibil publicului o opera sau alta materie protejata cand informatiile de management
a drepturilor au fost eliminate sau modificate fara autorizatie si astfel cel putin prin
imprudenta induce, permite, faciliteaza ori ascunde incalcarea drepturilor de autor
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sau drepturilor conexe, daca infractiunea nu a fost comisa pentru uzul privat exclusiv
al faptuitorului ori persoanei asociata personal cu faptuitorul sau nu este legata
de o astfel de utilizare

(2) ... orice persoana care, incalcand sectiunea 95a subsectiunea (3), produce,
importa, disemineaza, vinde ori inchiriaza un echipament, produs ori component
n scopuri comerciale

(3) Cand o persoanad comite actele la care se referd subsectiunea (1) la
scara comerciald”

- Art. 12, alin. 1 din Legea cipriota 22(Il1)/2004, incrimineaza ,Orice persoana
care infaptuieste intentionat Tn scopuri comerciale orice act prin intermediul unui
sistem informatic care potrivit Legii privind proprietatea intelectuala si drepturile
conexe din 1976 incalca dreptul de proprietate intelectuala sau drepturile conexe”.

- Art. 171-bis din Legea italiand nr. 633/1941 pedepseste pe , 1. Oricine in
mod abuziv multiplica, pentru profit, programe sau in acelasi scop importa, distribuie,
vinde, detine Tn scop comercial sau de afaceri ori leasing programe continute pe
suporturi nemarcate de Societatea italiand a autorilor si editorilor (SIAE) ... prin
orice mijloace urmareste doar permiterea sau facilitarea eliminarii arbitrare sau
eludarea functionarii dispozitivelor pentru protejarea unui program ... 2. Oricine,
pentru profit, pe suporturi care nu sunt marcate de SIAE reproduce, transfera pe un
alt suport, distribuie, comunica, prezinta sau expune in public continutul unei baze de
date incalcand dispozitiile articolelor 64-quinquies si 64-sexies, sau efectueaza extragerea
ori reutilizarea bazei de date incalcand dispozitiile articolelor 102-bis si 102-ter,
sau distribuie, vinde sau inchiriaza o banca de date”. Art. 171-ter din aceiasi lege
incrimineaza

,»1. ... atunci cand fapta este comisa pentru uzul nepersonal ... in scop lucrativ:

a) in mod abuziv multiplicad, reproduce, transmite ori distribuie Tn public
prin orice mijloc, Tn tot sau in parte, o opera intelectuald destinata televiziunii,
cinematografiei, vanzarii ori inchirierii, discuri, casete ori suporturi analoge sau
orice alte suporturi care contin inregistrari audio sau video a operelor muzicale,
cinematografice ori audiovizuale asimilate sau secvente de imagini inh miscare

b) Tn mod abuziv reproduce transmite sau difuzeaza in public, prin orice
mijloc, opere ori parti din opere literare, dramatice, stiintifice ori didactice,
muzicale ori dramatico-muzicale, sau multimedia, chiar daca sunt incluse in opere
colective ori compuse sau in banci de date

c) ... introduce pe teritoriul tarii, detine pentru vanzare ori distribuire, sau
distribuie, pune in vanzare, inchiriaza sau dispune in orice alt mod cu orice titlu,
proiecteaza in public, transmite prin intermediul televiziunii prin orice mijloc,
difuzeaza audio Tn public multiplicarile ori reproducerile abuzive mentionate la
literele a) si b)
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d) detine pentru vanzare sau distribuire, pune in vanzare, vinde, inchiriaza
sau dispune cu orice titlu, proiecteaza in public, transmite prin intermediul radioului
sau televiziunii prin orice mijloc, casete video, casete audio, orice suport care contine
inregistrari audio ori video ale operelor muzicale, cinematografice ori audiovizuale
sau secvente de imagini in miscare, sau alte suporturi pentru care este prevazuta,
in sensul prezentei legi, aplicarea marcajului Societatii italiene a autorilor si editorilor
(SIAE), lipsite de acelasi marcaj ori cu marcaje falsificate sau modificate

e) in lipsa unui acord cu distribuitorul legitim, retransmite sau difuzeaza
prin orice mijloace un serviciu criptat receptionat prin intermediul aparatelor sau
partilor din aparatele pentru decodarea transmisiunilor cu acces conditionat

f) introduce pe teritoriul tarii, detine pentru vanzare ori distribuire, distribuie,
vinde, Tnchiriaza sau dispune cu orice titlu, promoveaza, instaleaza dispozitive ori
elemente de decodificare speciale care sa permita accesul la un serviciu criptat
fara plata taxei datorate

f-bis) produce, importa, distribuie, vinde, inchiriaza, dispune cu orice titlu,
promoveaza pentru vanzare ori inchiriere, sau detine in scopuri comerciale,
echipamente, produse ori componente sau presteaza servicii ... eludarea masurilor
tehnologice eficace prevazute la art. 102-quarter sau sunt proiectate, produse, adaptate
ori realizate n scopul de a permite si facilita eludarea unor astfel de masuri ...

h) in mod abuziv elimina sau modifica informatiile electronice prevazute la
articolul 102-quinquies, sau distribuie, importa pentru distribuire, difuzeaza prin
radio ori televiziune, comunica sau pune la dispozitia publicului opere ori alte
materiale protejate de la care au fost eliminate sau modificate aceleasi informatii
electronice

2. ... oricine

a) reproduce, multiplica, transmite ori difuzeaza abuziv, vinde sau introduce
n alt mod in comert, dispune cu orice titlu ori importa abuziv peste cincizeci de copii
sau exemplare de opere protejate de drepturi de autor sau alte drepturi conexe

a-bis) prin incalcarea art. 16, in scop lucrativ, comunica publicului printr-
un sistem de retele telematice, prin intermediul conexiunilor de orice fel, o opera
protejata de dreptul de autor, sau o parte din aceasta

b) exercita sub forma de afacere a reproducerii, distribuirii, vanzarii ori
comercializarii, importarii operelor protejate de drepturi de autor sau de drepturi
conexe ...

C) promoveaza sau organizeaza activitatile ilicite mentionate la alineatul 1”.

Este de dorit incriminarea penald a incalcarii drepturilor de autor prin
intermediul sistemelor informatice in maniera propusa de art. 10 din Conventie
deoarece s-ar putea evita incriminarea reproducerii fisierelor facuta de utilizatorii
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privati de Internet. In aceste cazuri ar putea fi aplicate sanctiuni mai usoare — cum ar fi
sanctiunile civile sau administrative — sau ar putea fi implementate remedii eficiente —
cum ar fi mecanisme tehnice noi —in scopul prevenirii copierii si difuzarii ilegale a
acestor reproduceri.

7. Concluzii

Armonizarea dispozitiilor privind infractiunile din sfera criminalitatii informatice,
pe de o parte, ofera autoritatilor nationale de aplicare a legii, puterea si instrumentele
necesare pentru investigarea si urmarirea penala a acestor infractiuni, si, pe de alta
parte, permite organizarea unui sistem international de cooperare rapid si eficient.

Asa cum se poate observa din analiza prezentata, unele dintre reglementarile
nationale sunt Tn concordanta cu dispozitiile Conventiei, in timp ce altele sunt inca
departe de acest deziderat.

Aceasta stare de fapt pune sub semnul intrebarii insusi procesul de armonizare
a legislatiei penale deoarece doar aderarea la/ratificarea si implementarea Conventiei,
de un numar cat mai mare de tari, ar permite o armonizarea globala efectiva (nu la
nivel declarativ) a legislatiei cu privire la infractiunile din sfera criminalitatii informatice.

Aceasta armonizare ar fi utild nu numai pentru autoritatile de aplicare a
legii, ci si pentru sectorul public si privat.

* Gheorghe-lulian IONITA, Lector, Universitatea Romano-Americand, Avocat, Baroul Bucuresti;
ionita.gheorghe.iulian@profesor.rau.ro

! Council of Europe, Convention on Cybercrime (CETS no: 185), disponibila la: http://conventions.coe.int/
Treaty/en/Treaties/Html/185.htm (ultima dat& accesat la 24.08.2010)

? A se vedea si Galdieri, P., Crimini informatici: un passo avanti con la ratifica della Convenzione, disponibil
la: http://www.interlex.it/regole/galdieri2.htm#* (ultima data accesat la 28.08.2010)

* A se vedea si Akdeniz, Y., Cyber-Rights & Cyber-Liberties, An Advocacy Handbook for the Non
Governmental Organisations: The Council of Europe’s Cyber-Crime Convention 2001 and the additional
protocol on the criminalisation of acts of a racist or xenophobic nature committed through computer
systems (updated and revised in May 2008), p. 7-9 disponibil la: www.cyber-rights.org/cybercrime/
coe_handbook_crcl.pdf (ultima data accesat la 30.08.2010)

4 lonita, G.l., 2009, Criminalitatea informaticd, teza de doctorat (nepublicata), Bucuresti, Academia de
Politie ,,Alexandru loan Cuza”.

5 . . . . a . . e . .
Aceste profiluri legislative au fost elaborate in cadrul de lucru al Proiectului Consiliului Europei asupra
criminalitatii informatice, avand in vedere schimbul de informatii cu privire la legislatia criminalitatii
informatice si evaluarea stadiului actual de implementare a Conventiei privind criminalitatea infor-
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matica in legislatia nationald; sunt disponibile la: http://www.coe.int/t/dg1/legalcooperation/economiccrime/
cybercrime/Documents/CountryProfiles/default en.asp (ultima data accesat la 24.08.2010)

® A se vedea si Hopkins. S., Cybercrime Convention A Positive Beginning to a Long Road Ahead, disponibil
la: http://www.law.suffolk.edu/highlights/stuorgs/jhtl/publications/V2N1/SHOPKINSV2N1N.pdf (ultima
data accesat la 30.08.2010)

7 Sect. 74 par. 1-2 Cod penal austriac (Strafgesetzbuch) disponibil la: http://www.i4j.at/gesetze/
bg stgh2008.htm#§ 145. (ultima data accesat la 24.08.2010)

& Art. 93 pct. 21-23 Cod penal bulgar (Hakasatenen Koaexc) disponibil la: http://www.mvr.bg/NR/rdonlyres/
74A62C79-FBBE-4619-9854-7897B24638D2/0/NK_BG.pdf (ultima dat& accesat la 24.08.2010)

® Art. 2 Legea cipriot3 nr. 22(111)/2004 (O rept tne ZOpRBaonC katd Tou EykAUAToC péow Tou Aasiktiou
(Kupwrtikdg) Nopog tou 2004 (22(111)/2004)) disponibil la: http://www.police.gov.cy/police/police.nsf/All/
F68C2910055AE565C22574C9002FA68B?OpenDocument (ultima data accesat la 29.08.2010)

1% Art. 38 Legea sri lankez3 nr. 24/2007 (Computer Crime Act) disponibil la: http://www.documents.gov.lk/
Acts/2007/Computer%20Crime%20-%20Act%2024/Act%20N0.%2024E.pdf (ultima datd accesat la
24.08.2010)

1 Sect. 4 pct.1 lit. b-e si n si sect. 2 lit. h DL italian 196/2003 (Dlgs. 196/2003 Codice della Privacy)
disponibil la: http://www.altalex.com/index.php?idnot=6355 (ultima data accesat la 28.08.2010)

12 Sect. 90(1) Legea ceha nr. 127/2005 (Electronic Communications Act) disponibil la: http://www.rrtv.cz/
en/static/laws/Electronic_ Communications Act.pdf (ultima data accesat la 24.08.2010)

% Sect. 202a(2) Cod penal german (Strafgesetzbuch) disponibil la: http://bundesrecht.juris.de/stgb/
index.html (ultima datd accesat la 24.08.2010)

" Sect. 74 par. 1 pct. 8 si par. 2 Cod penal austriac

> Art. 93 pct. 21-23 Cod penal bulgar

'8 Art. 2 Legea cipriot3 nr. 22(111)/2004

7 Art. 2 Legea portugheza nr. 109/1991 (Lei n2 109/91 - Sobre a criminalidade informatica) disponibila la:

http://www.cnpd.pt/bin/legis/nacional/lei 10991.htm

Titlul 18 partea | cap. 47 & 1030(e) Cod penal federal american (US Code) disponibil la:

http://codes.lp.findlaw.com/uscode/ (ultima data accesat la 24.08.2010)

% council of Europe, Convention on Cybercrime (ETS No. 185) Explanatory Report, pct. 33, disponibil la:
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm (ultima dat3 accesat la 29.08.2010)

20 Idem, pct. 44

2L A se vedea si Baron, R., A Critique of the International Cybercrime Traty, 2002, CommLaw Conspectus:
Journal of Communication Law and Policy, vol. 10, p. 268

22 Art. 154A-B Cod penal brazilian (Cédigo Penal) disponibil la: https://www.planalto.gov.br/ccivil 03/
decreto-lei/del2848.htm (ultima dat& accesat la 24.08.2010)

23 Art. 4 Legea cipriotd nr. 22(111)/2004

2% Art. 217 Cod penal eston (Penal Code) disponibil la: http://www.legaltext.ee/text/en/X30068K8.htm
(ultima datd accesat la 24.08.2010)

% Art. 323-1 Cod penal francez (Code pénal) disponibil la: http://www.legifrance.gouv.fr/affichCode.do?
cidTexte=LEGITEXT000006070719

2% Art. 615-ter Cod penal italian (Codice penale) disponibil la: http://www.altalex.com/index.php?tag=
Y&gs=codice+penale (ultima data accesat la 24.08.2010)

18

83

SUBB lurisprudentia nr. 1/2011



GHEORGHE-IULIAN IONITA, O analizi comparativd a modului in care au fost implementate, in legislatiile
nationale, unele dintre mdsurile prevdzute de conventia privind criminalitatea informaticd

27 Art. 198 si 198-1 Cod penal lituanian (Kriminallikums) disponibil la: http://www.ttc.lv/export/sites/default/
docs/LRTA/Likumi/The_Criminal Law.doc

28 Art. 211bis 1-2 si 4 Cod penal federal mexican (Cédigo Penal para el Distrito Federal) disponibil la:
http://www.ordenjuridico.gob.mx/Documentos/Estatal/Distrito%20Federal/wo29085.pdf (ultima data
accesat la 24.08.2010)

2% Art. 7 Legea portughezs nr. 109/1991

30 Art. 247 (1) Cod penal slovac (Trestny Zakon) disponibil la: http://www.minv.sk/swift data/source/
policia/finpol/300 2005.pdf (ultima data accesat la 24.08.2010)

31 Art. 300/C (1) Cod penal ungar (a Biintetd Torvénykonyvrdl) disponibil la: http://net.jogtar.hu/ir/gen/
hjegy doc.cgi?docid=97800004.TV (ultima data accesat la 26.08.2010)

2 Titlul 18, partea |, cap. 47, § 1030(a)(1)-(5) Cod penal federal american

33 Alabama, Arkansas, Conneticut, Delaware, lowa, Kansas, New Hampshire

3 Sect. 118a Cod penal austriac

¥ Art.4 Legea cipriota nr. 22(111)/2004

3 Art. 217 Cod penal eston

7 Sect. 202a Cod penal german

%8 Art. 198(1) Cod penal lituanian

%% Art. 211 bis1 Cod penal federal mexican
“9 Art. 300/C(1) Cod penal ungar

*1 Art. 7 Legea portughezs nr. 109/91

2 Art. 247(1) Cod penal slovac

* Art. 550-bis §1 Cod penal belgian (Code penal) disponibil la: http://www.ejustice.just.fgov.be/
wet/wet.htm (ultima datd accesat la 25.08.2010)

* Art. 323-1 Cod penal francez

** Art. 615-ter Cod penal italian
46

Art. 251 Cod penal armean (Criminal Code of the Republic of Armenia) disponibil la:
http://www.parliament.am/legislation.php?sel=show&ID=1349&lang=eng (ultima datd accesat la
25.08.2010)
4 Sect. 118a Cod penal austriac
*8 Art. 251 Cod penal armean
* Art. 319a Cod penal bulgar

*0 Art. 223(1) OG croats 105/04
51

Art. 1 Legea abuzului asupra calculatorului (Computer Misuse Act 1990 c.18) disponibil la:
http://www.opsi.gov.uk/acts/acts1990/Ukpga 19900018 en 1.htm (ultima data accesat la 25.08.2010)
*2 A se vedea si Sarzana C., Apercu des stratégies normatives italiennes de droit matériel au sujet de la lutte
a la cybercriminalité et des applications jurisprudentielles correpondantes. Comparasion avec les
dispositions contenues dans la Convention de Budapest, Octopus Interface Conference, Strasbourg 11-
12 June 2007, p. 2-3, disponibil la: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/
cy%20activity%20interface2007/567%20if-pres%20sarzana.pdf (ultima datd accesat la 31.08.2010)

*3 Council of Europe, Explanatory Report, op. cit., pct. 51

> Sect. 119 si 119a Cod penal austriac
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>* Art. 223 par. 4 OG croat3 105/04

*® Art. 5 Legea cipriotd nr. 22(111)/2004

*7 Sect. 202b Cod penal german

3 Art. 617-quater, 617-quinquies, 617-sexies, 623-bis Cod penal italian
*9 Art. 8 Legea portughezs nr. 109/1991

% Art. 247(2) Cod penal slovac

1 Art. 8 Legea sri lankeza nr. 24/2007

52 Art. 171(1) Cod penal bulgar

%3 Art. 8 Legea portughezi nr. 109/1991

% Titlul 18, partea |, cap. 119, § 2511 Cod penal federal american
8 Art. 254(1) Cod penal armean

% Art. 223(4) OG croat3 105/04

%7 Art. 5 Legea cipriots nr. 22(111)/2004

%8 Art. 137 Cod penal eston

% Art. 198 Cod penal lituanian

70 Sect. 119a Cod penal austriac

" Council of Europe, Explanatory Report, op. cit., pct. 60
2 1dem, pct. 64

3 Sect. 126a Cod penal austriac

7 Art. 223 par. 3 OG croats 105/04

73 Art. 6 Legea cipriot nr. 22(111)/2004

76 Sect. 303 a Cod penal german

77 Art. 635-bis si 635-ter Cod penal italian

Art. 247(1)b Cod penal slovac

Art. 5(a) Legea sri lankeza nr. 24/2007

& Art. 319b Cod penal bulgar

8 Art. 206 Cod penal eston

8 Art. 196 Cod penal lituanian

8 Art. 223(3), OG croat3 105/04

Art. 247(1)b Cod penal slovac

Art. 244(2) Cod penal turc (Turk Ceza Kanunu) disponibil la: http://www.tbmm.gov.tr/kanunlar/k5237.html
(ultima data accesat la 26.08.2010)

8 Art. 253 Cod penal armean

87 Art. 192/b Cod penal albanez (Kodi Penal | Republikés S& Shajipérisé) disponibil la: http://www.mpcs.gov.al/
dpshb/images/stories/files/kodet/3.3.5. Kodi Penal.pdf (ultima dat& accesat la 26.08.2010)

8 Art. 253 Cod penal armean

8 Art. 477.1 si art. 477.2 Cod penal australian
% Art. 362 alin.1. Cod penal ucrainean

T Art. 247(1) b Cod penal slovac
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2 Art. 362(1) Cod penal ucrainean (KpumiHanbHuin Kopexe Ykpainum) disponibil la: http://zakon.rada.gov.ua/cgi-
bin/laws/main.cgi?nreg=2341-14 (ultima data accesat la 26.08.2010)

%3 Council of Europe, Explanatory Report, op. cit., pct. 65
o Sect. 126b Cod penal austriac

% Art. 7 Legea cipriot nr. 22(111)/2004

% Art. 323-2 Cod penal francez

7 Sect. 303b Cod penal german

% Art. 635-quater si 635-quinquies Cod penal italian
9 Art. 247(1) Cod penal slovac

10 Art. 53 Legea sri lankeza nr. 24/2007

Sect. 126b Cod penal austriac

Art. 223(3) OG croata 105/04

Art. 5 si 6 Legea portugheza nr. 109/91

104 Explanatory Report, op. cit., pct. 71
105

101
102

103

A se vedea si Baron, R., op .cit., p. 269

196 A se vedea si Global Internet Liberty Campaign, Global Internet Liberty Campaign Member Letter on

Council of Europe Convention on Cyber-Crime, disponibil la: http://gilc.org/privacy/coe-letter-1000.html
(ultima datd accesat la 30.08.2010)

Sect. 126¢ Cod penal austriac

Art. 223 alin. 6-7 OG croata 105/04

Art. 615-quater si 615-quinquies Cod penal italian
Art. 9 Legea sri lankeza nr. 24/2007

Council of Europe, Explanatory Report, op. cit., pct. 79
Idem, pct. 81

Sect. 225a Cod penal austriac

Art. 223a OG croata 105/04

Art. 9 Legea cipriota nr. 22(111)/2004

Art. 491-bis Cod penal italian

Art. 379-a Cod penal macedonean (KpusnuHnoT 3aKkoHuK) disponibil la: http://www.mlrc.org.mk/
zakoni/Z1996033.htm (ultima data accesat la 26.08.2010)

18 Art. 4 Legea portughezi nr. 109/91
19 Art. 247(1)d Cod penal slovac

Art. 186-189 Cod penal albanez

Art. 252 Cod penal armean

Art. 319b si 319¢ Cod penal bulgar
Art. 344 Cod penal eston

Art. 244 par. 2 Cod penal turc

Art. 362(1) Cod penal ucrainean

A se vedea si Sarzana C., op. cit., p. 10

107

108

109

110

111

112

113

114

115

116

117

120
121
122
123
124
125
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127 council of Europe, Explanatory Report, op. cit., pct. 86

128 5oct. 148a Cod penal austriac

Art. 10 Legea cipriotd nr. 22(111)/2004
Sect. 263a Cod penal german

Art. 640-ter Cod penal italian

Art. 221 Cod penal portughez (Cédigo Penal) disponibil la: http://www.aacs.pt/legislacao/codigo_penal.htm
(ultima data accesat la 26.08.2010)

Titlul 18 partea | cap. 47 § 1030(a)(4) si § 1343 Cod penal federal american
Art. 252 Cod penal armean

Art. 212a5i 319b(2) Cod penal bulgar
136 5

129

130

131

132

133
134

135

rt. 224a Cod penal croat

37 Art. 213 Cod penal eston

138 Art. 182, 196 si 197 Cod penal lituanian
Art. 251(4-5) Cod penal macedonean
Art. 190(3) Cod penal ucrainean

Art. 300/C si 300/E Cod penal ungar

A se vedea si Sarzana C,, op. cit., p. 12

139
140
141
142

%3 council of Europe, Explanatory Report, op. cit., pct. 91 5i 93

144 A se vedea Taylor, G., The Council of Europe Cybercrime Convention A civil liberties perspective, disponibil

la: http://www.crime-research.org/library/CoE_Cybercrime.html (ultima datd accesat la 28.08.2010)

143 Sect. 207a Cod penal austriac

Art. 12(1) Legea cipriota nr. 22(111)/2004
Art. 227-23 Cod penal francez
Art. 600-ter, 600-quater, 600-quinquies Cod penal italian

146
147
148

1% Art. 189 Cod penal spaniol (Codigo Penal) disponibil la: http://noticias.juridicas.com/base_datos/Penal/

1010-1995.html (ultima data accesat la 26.08.2010)
150

Titlul 18, partea |, cap. 110, § 2252 Cod penal federal american
Art. 117 Cod penal albanez

Art. 263 Cod penal armean

Art. 197 OG croata 105/04

Art. 227-23 5i 227-24 Cod penal francez

Art. 162 si 309 Cod penal lituanian

Sect. 368-370 Cod penal slovac

Art. 226 Cod penal turc

Art. 177 Cod penal eston

Sect. 184b Cod penal german

Art. 172 Cod penal portughez

Council of Europe, Explanatory Report, op. cit., pct. 107

151
152
153
154
155
156
157
158
159
160
161

182 A se vedea Taylor, G., op. cit.
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183 Art. 148-149 Cod penal albanez art. 13 si 75-83 Legea albaneza cu privire la drepturile de autor si

drepturile conexe (Ligj nr. 9380, daté 28.04.2005 pér té drejtén e autorit dhe té drejtat e tjera, té lidhura
me t&) disponibil la: http://www.zshda.gov.al/kuadriligjor/ligji.doc (ultima data accesat la 26.08.2010)

Art. 158 Cod penal armean
Art. 12 Legea cipriota nr. 22(111)/2004

Art. L112-1 5i L112-1 Cod proprietate intelectuald francez (Code de la propriété intellectuelle) disponibil
la: http://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006069414 (ultima datd accesat la
26.08.2010)

Sect. 106 Legea germana cu privire la drepturile de autor si drepturile conexe (Gesetz tiber Urheberrecht
und verwandte Schutzrechte) disponibil la: http://www.gesetze-im-internet.de/urhg/index.html (ultima
datd accesat la 26.08.2010)

Art. 171-bis, 171-ter, 171-octies, 174-ter Legea nr. 633/1941 (Legge 22 aprile 1941, n. 633, Protezione del
diritto d'autore e di altri diritti connessi al suo esercizio) disponibil la: http://www.altalex.com/
index.php?idstr=12&idnot=34610 (ultima data accesat la 28.08.2010)

Titlul 17, cap. 5, § 506 si titlul 18, partea |, cap. 47, § 2319 Cod penal federal american
Art. 158 Cod penal armean

Art. 12 Legea cipriotd nr. 22(111)/2004

Art. 172a Cod penal bulgar

Art. 230 OG croata 110/97

Art. 72-73 Legea nr. 5846/1951 (Fikir Ve Sanat Eserleri Kanunu) disponibil la: http://www.mevzuat.gov.tr/
Metin.Aspx?MevzuatKod=1.3.5846&Mevzuatlliski=0&sourceXmlSearch= (ultima datd accesat la
28.08.2010)

Art. 329/A 5i 329/C Cod penal ungar
Art. 12 Legea cipriotd nr. 22(111)/2004
Art. 223 5i 225 Cod penal eston

Art. 192 Cod penal lituanian
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