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THE PROCESSING OF ONCOLOGIC PATIENTS’
PERSONAL DATA IN INSURANCE CONTRACTS

Abstract. The article addresses a series of the most controversial issues in
the processing of personal data of oncologic patients, in accordance with the most
recent legislative changes, namely the transmission of personal data of oncologic
patients to insurers in order to establish the risk probability score (i ) and the
oncologic patient’s right to object or oppose the processing of sensitive data by
insurance providers, if the legal conditions for limiting access to sensitive data are
met (ii). The processing of personal data of oncologic patients in the perimeter of
insurance contracts for the risk of disability or death influences the manner under
which the amount of insurance premiums is adjusted, implying a ,personalized
adjustment” of the contractual costs with potential discriminatory effects towards
these categories of patients.

Keywords: personal data, sensitive data, medical records, oncologic
patients, right of access, right of opposition.
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Liminarii

Procesarea datelor personale ale pacientilor oncologici reverbereaza
frecvent, in practicd, asupra manierei in care, in materia contractelor de
asigurare pentru risc de invaliditate sau deces, sunt calibrate valoric primele
de asigurare!, implicand adesea o ,personalizare” a costurilor contractuale cu
efecte discriminatorii pentru aceste categorii de pacienti. Suplimentar, o
natura controversata? a avut, posterior intrarii in vigoare a Regulamentului
(UE) 2016/679 (in continuare RGPD), si dreptul asiguratorilor® de a accesa
continutul dosarului medical al pacientului oncologic (din ratiuni ce tin de
calibrarea ori adaptarea cuantumului primelor de asigurare prin raportare la
scorul algoritmizat de probabilitate a riscurilor).

Paragrafele care urmeaza abordeazd unele dintre problematicile cele
mai ,spinoase” in materia procesdrii datelor personale sensibile ale
pacientilor oncologici, conform recentelor ajustari legislative, si anume cele
vizand transmiterea datelor personale ale pacientilor oncologici catre
asiguratori in etapa precontractuala (i) si dreptul pacientului oncologic de a

se pune procesarii de catre asiguratori a datelor sale sensibile, dacd intruneste

L INSURANCE EUROPE Position Paper, ,Comments on the use of consent in insurance in view
of the GDPR guidelines”, 01.06.2017, online:

https://www.insuranceeurope.eu/publications/1872/comments-on-the-use-of-consent-in-insurance-in-

view-of-the-gdpr-guidelines/Comments%200n%20consent.pdf.

2 Chirag ARORA, ,,Digital health fiduciaries: protecting user privacy when sharing health data”,
Ethics and Information Technology, vol. 21, n. 3, 2019, pp. 181-196; Luis Angel BALLESTEROS
MOFFA, Las fronteras de la privacidad. El conflicto entre seguridad publica y datos personales
en una sociedad amenazada y tecnologia, Editorial Comares, Granada, 2020, p. 67-83.

3 Renata KONRAD, Wenchang ZHANG, Margrét BJARNDOTTIR, Ruben PRoOANO, ,Key
considerations when using health insurance claims data in advanced data analyses: an
experience report”, Health Syst (Basingstoke), vol. 9, n. 4, 2020, pp. 317-325, DOI:
https://doi.org/10.1080/20476965.2019.1581433, online:

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7738306/.
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conditiile legale specifice privind restrictionarea temporara a procesarii
anumitor categorii de date medicale (ii). Datele privind evolutia starii de
sanatate a pacientilor oncologici sunt inregimentate in categoriile datelor
personale sensibile?, ceea ce imprima un grad de dificultate accentuat acestor
problematici, dat fiind regimul restrictiv aplicat procesarii datelor sensibile
ori ,categoriilor speciale de date” in textul RGPD.

Inclusa fiind de plano in sfera materiala si personala de aplicare a
normelor RGPD, procesarea datelor personale din dosarele medicale ridica
dificultati care se multiplica exponential, indeosebi in perimetrul colectarii si
stocarii, respectiv in materia portarii sau transmiterii (la solicitarea
societatilor de asigurari, de pilda) a datelor pacientilor oncologici. Optiunea
titularului datelor de a refuza procesarea acestora stopeaza, in principiu, doar
in masura in care legiuitorul national stipuleaza aceste repere, prelucrarea de
catre asiguratori, dobandind relevantda exercitiul prerogativelor specifice
detaliate in textele RGPD, precum dreptul de acces la propriile date, dreptul
de a solicita portarea acestora®, dreptul de a formula opozitie la procesare,
dreptul la stergerea datelor s.a. Insi, pentru informatiile personale din
dosarul medical al pacientului oncologic, a revenit legiuitorului national
misiunea de a fixa bornele intre care transmiterea acestor date sa se

desfasoare, respectiv aceea de a stabili taxonomia elementelor care limiteaza

# Bertrand BRUNESSEN, Protection des données personnelles et nouveaux modes de production
du droit, Bruylant, Bruxelles, 2022, pp. 64-71.
® Juanita Goicovicl, ,Portabilitatea datelor cu caracter personal, prin prisma dispozitiilor
RGDP si ale Directivei 2019/770: este gambitul reginei mutarea de deschidere adecvatd?”,
Analele Stiintifice ale Universitatii ,Alexandru Ioan Cuza” din Iasi, Seria Stiinte Juridice, vol.
LXVII, Supliment 2, 2021, pp. 57-80.
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dreptul tertilor (din categoria asiguratorilor?) de a accesa continutul dosarului

medical.

l. Dreptul pacientului oncologic de a formula opozitie la
procesarea datelor sensibile de catre asiguratori

A. Contextualizarea aplicarii dispozitiilor legale speciale privind
consacrarea dreptului pacientilor oncologici de a obtine

restrictionarea accesului la istoricul medical

In contextul discutiei privitoare la consacrarea legislativd a dreptului
pacientilor oncologici de a formula opozitie cu privire la procesarea anumitor
date medicale care 1i privesc, se impune o mentiune referitoare la limitele
trasate prin dispozitiile Legii nr. 46/2003, cu modificarile aduse prin Legea
nr. 200/2022 ,pentru completarea Legii drepturilor pacientului nr.
46/2003”7, coroborate cu dispozitiile RGPD, care prevad c4, in cazul incheierii
unor contracte de asigurare, un pacient supravietuitor al unor afectiuni
oncologice are dreptul de a solicita institutiei medicale sa nu ofere informatii
catre asigurator care sa fie exploatate ulterior in sensul stabilirii scorului
personal de probabilitate a riscurilor. Prevederile legale speciale dobandesc
aplicabilitate pentru datele personale din dosarul medical la expirarea unui
interval temporal de sapte ani de la momentul finalizarii protocolului
oncologic. Dispozitiile legale comentate stabilesc, pentru categoriile de

pacienti oncologici diagnosticati Tnainte de atingerea varstei majoratului,

6y effrey AMANKWAH, Nele STROOBANTS, ,,GDPR and the Processing of Health Data in Insurance
Contracts: Opening a Can of Worms?”, in Lima Rego M., Kuschke B. (coord.), Insurance and
Human Rights, AIDA Europe Research Series on Insurance Law and Regulation, vol. 5,
Springer, Cham, 2022, online: https://doi.org/10.1007/978-3-030-82704-5 7.

" M.Of. nr. 682 din 08.07.2022.
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respectiv pentru supravietuitorul afectiunii oncologice care a fost diagnosticat
anterior implinirii varstei de 18 ani8, ca va fi incident un termen de cinci ani
din momentul incheierii protocolului de tratament oncologic, iar dupa
expirarea intervalului de 5 ani, se activeaza pentru pacientul oncologic un
drept de opozitie al carui exercitiu 1i va permite sa se opuna prelucrarii datelor
privind istoricul siau medical de catre companiile de asigurari. Legiuitorul
national a prevazut, de asemenea, faptul cd, dand curs propunerilor
institutiilor oncologice, Ministerul Sanatatii are competenta de a introduce
termene reduse fata de termenul general de 7 ani, respectiv de 5 ani pentru
exercitiul dreptului de opozitie apartinand anumitor categorii de pacienti,
prin prisma criteriului varstei acestora, in calitate de supravietuitori ai unora
dintre categoriile de afectiunile oncologice din taxonomia stabilitd pentru
acestea la nivelul Ministerului Sanitatii. In textul art. 2572, teza finali din
Legea nr. 43/2003, introdus prin Legea nr. 200/2022, se precizeaza ca
initiativele Ministerului Sanatatii de a reglementa intervale reduse pentru
activarea acestui drept de opozitie prin raportare la prelucrarea datelor
sensibile vor fi angajate pornind de la identificarea categoriilor de varsta care
prezintd vulnerabilitati specifice (i) si, concomitent, prin identificarea de
taxonomii care sa includa tipurile maladiilor oncologice vizate (ii) de
legiferarea unui drept de opozitie privind transferul datelor medicale
sensibile, exploatand evidentele stiintifice care sintetizeazd progresele
terapeutice inregistrate de acesti pacienti.

Termenele la implinirea cdrora este activat dreptul de opozitie al

pacientilor oncologici relativ la procesarea datelor sensibile privind istoricul

8 Juanita GOICOVICI, ,The collecting of consent to the processing of children’s personal data,
between volatility and disobedience”, SHS Web of Conferences, vol. 177, 2023, 04001, online:
https://www.shs-

conferences.org/articles/shsconf/pdf/2023/26/shsconf copeji2023 04001.pdf.
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medical au fost fixate astfel: (a) pentru pacientii oncologici diagnosticati dupa
implinirea varstei de 18 ani, este necesar sa treaca un interval de 7 ani de la
data la care s-a incheiat ultimul protocol terapeutic, interval in care nu au
reaparut manifestari ale afectiunii oncologice; (b) pentru pacientii
nerecurenti diagnosticati cu afectiuni oncologice inainte de implinirea varstei
de 18 ani, pornind de la criteriul varstei acestora, s-a apreciat ca este oportuna
introducerea unui termen mai restrans, astfel ci, in cazul acestora, termenul

a fost redus la 5 ani de la data finalizarii protocoalelor terapeutice specifice.
B. Limite ale reglementarii si colmatarea posibilelor aspecte lacunare

Pe primul palier al discutiei, prevederile legislatiei speciale reprezinta
o derogare de la normele dreptului comun relative la obligatia de transparenta
care incumba persoanei asigurate in raporturile cu asiguratorul, cuprinse in
textul art. 2203 alin. (1) C.civ., in concordanta cu care asiguratului (respectiv,
potentialului contractant al unei polite de asigurare) 1i revine obligatia de
transparenta, bifurcatd in (i) obligatia de a comunica asiguratorului, sub
forma unui raspuns elaborat in scris, informatiile solicitate prin intrebarile
formulate de asigurator, precum si (ii) obligatia de a declara, in etapa
precontractuala si cel tarziu la momentul incheierii contractului de asigurare,
acele informatii ori circumstante despre care viitorul asigurat are cunostinta
si despre care se poate considera ca ar exercita o influenta considerabila
asupra perfectarii contractului, fiind apreciate ca esentiale pentru derularea
operatiunilor de evaluare a riscului.

Pe cel de-al doilea palier, apreciem ca prevederile legislatiei speciale
nu consacra un veritabil ,drept la stergerea datelor” din dosarul medical al

pacientului oncologic (aceste date ramanand in continuare a fi conservate in
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dosarul medical), ci un drept la opozitie?, avand natura unui drept potestativ,
ca prerogativa de control unilateral asupra situatiei juridice respective si al
carui exercitiu permite pacientului oncologic, dupa implinirea unui interval
de 7 ani (respectiv 5 ani pentru pacientii diagnosticati ca minori) de la
finalizarea etapelor tratamentului oncologic fara recurenta, sa controleze ce
tip de informatii din istoricul sau medical vor fi deconspirate asiguratorului
pentru evaluarea probabilitatii riscului asigurat. Aceasta natura juridica, de
»drept la opozitie” consideram ca prezinta pertinenta, prin raportare la
formula evaziva si improprie (de ,,drept la uitare”) cu care legiuitorul national
a calificat dreptul special de control asupra propriilor date, alocat pacientului
oncologic prin dispozitiile art. 25”71 din Legea nr. 46/2003, introdus prin
Legea nr. 200/2022.

Pe cel de-al treilea palier, apreciem ca este nejustificata omiterea, din
textul actualei reglementari a dreptului de opozitie fata de procesarea datelor
medicale de cétre asiguratori, a altor categorii vulnerabile de pacienti ale caror
date pot fi exploatate in profilarea discriminatorie directionata cétre stabilirea
unor prime de asigurare mai oneroase, si anume pacientii afectati de patologii
ale sistemului respirator, tuberculoze si afectiunea pulmonara obstructiva
cronica (BPOC) asociate unei obstructii bronhiale persistente (ireversibile),
respectiv pacientii cu patologii BTS cu pronostic moderat de supravietuire,
dacad nici 1n cazul acestora nu s-au inregistrat, intr-un interval temporal care
ar trebui fixat de legiuitor, forme recidivante sau recrudescente ale patologiei

diagnosticate.

® Juanita Goicovicl, ,Granularity and specificity of consent and implications thereof for the
data controller in the light of the principle of ‘purpose limitation™, in InterEULawEast —
Journal for the International and European Law, economics and market integrations, vol. 9,
n. 2, 2022, pp. 43-68.
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1. Formalismul informativ asociat exercitarii dreptului la opozitie al
pacientului oncologic

A. Obligatia asiguratorilor de a respecta exigentele formalismului
informativ
Formalismul informativ instituit prin prevederile

art. 25”1 alin. (2) din Legea nr. 46/2003, prin Legea nr. 200/2022 implica,
pentru profesionistii din domeniul asigurarilor (facultative, indeosebi) de a
introduce, sub forma unor mentiuni inscrise in documentele prin care au
solicitat potentialilor contractanti in calitate de viitoare parti la contractul de
asigurarel®, precizari clare, concise, inteligibile, uzand un limbaj accesibil
partii profane, cu privire la existenta si modalitatile de exercitiu, respectiv cu
privire la conditiile legale alocate exercitarii dreptului pacientului oncologic
de a formula opozitie relativ la procesarea datelor medicale in vederea
stabilirii (algoritmizate) a scorului personal privind probabilitatea survenirii
riscurilor, scor in functie de care va fi calibratd valoarea primelor din
contractul de asigurare. Dacd, sub aspectul fondului, formalismul informativ
aplicabil in aceastd materie atrage exigente reglementate pe un ton imperativ,
precum cea referitoare la claritatea si transparenta enunturilor care atesta
posibilitatea exercitarii dreptului la opozitie in materia prelucrarii datelor
personale privind istoricul afectiunilor oncologice, respectiv la evitarea
limbajului supra-tehnicizat, inaccesibil partii contractuale profane si la
evitarea informatiilor supra-abundente, inadaptate prin volum nivelului de

intelegere al consumatorului acestor servicii (i), in schimb, sub aspect formal,

10 Helena TaPP Barroso, ,,Processing personal health data for insurance purposes under GDPR”

(15.10.2019), online: https://www.lexology.com/commentary/insurance/portugal/morais-

leito-galvo-teles-soares-da-silva-associados/processing-personal-health-data-for-insurance-

purposes-under-gdpr, accesat in 05.02.2024.
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textul de lege citat stabileste obligativitatea pozitionarii mentiunilor
obligatorii privitoare la dreptul de opozitie la procesarea datelor sensibile in
campul vizual in care sunt enuntate solicitarile adresate pacientului, privind
furnizarea de informatii si detalii relative la circumstantele care au potentialul
de a influenta scorul de probabilitate a riscului asigurat, cerinta dublata de
exigenta utilizarii unor caractere de dimensiuni similare celor utilizate pentru
mentiunile principale din formularul adresat de asigurator potentialilor
consumatori!! de servicii (ii). Precizam ca, in perimetrul raporturilor dintre
profesionistii asiguratori si consumatorii!? acestor servicii, conformarea la
exigentele formalismului informativ nu poate avea loc intr-un cadru strict
conversational ori utilizand mijloace informale de comunicare cum ar fi
schimbul de e-mailuri, ci este imperativd pentru asigurator obligatia
mentionarii exprese, in fisele de informatii remise consumatorului, in etapa
precontractuald, a aspectelor privitoare la existenta si modalitatea de exercitiu
a dreptului titularului de a decide asupra restrictionarii accesului
asiguratorului la datele privind istoricul sdau medical (daca intruneste
conditiile enuntate de textele legale pentru activarea dreptului de opozitie la

procesare datelor!3).

11 Juanita Goicovic, »~Consimtdmantul consumatorului la prelucrarea datelor personale in
contractele business to consumer - conditia consimtiméantului granular”, Analele
Universitatii de Vest din Timisoara, Seria Drept, n. 2, 2019, pp. 7-24.

12 Juanita Goicovicr, Dreptul relatiilor dintre profesionisti si consumatori, Hamangiu,
Bucuresti, 2022, pp. 85-88.

13 Juanita Goicovicr, ,Granularity and specificity of consent (...)”, cit. supra, p. 46.
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B. Anulabilitatea contractului de asigurare format in absenta

mentiunilor informative

Frapanta este optiunea legiuitorului pentru o sanctiune drastica
alocata omiterii exigentelor formalismului informativ aplicabil dreptului de
opozitie la procesarea datelor medicale ale pacientului oncologic in etapa
precontractuala a formarii conventiilor de asigurari, specia de sanctiune
selectata fiind cea a nulitatii relative a conventiei de asigurare incheiate cu
omiterea mentiunilor informative asupra exercitarii dreptului la opozitie din
documentele precontractuale prin care s-au solicitat potentialului asigurat
date personale privind istoricul afectiunilor medicale, dupa cum se specifica
expres in textul art. 25”1, alin. (2), teza finala din Legea nr. 46/2003, introdus
prin Legea nr. 200/2022. Selectarea acestui tip de sanctiune, care invalideaza
cu efecte retroactive insasi formarea contractului de asigurare este inedita in
spatiul dreptului roméan al consumului, caracteristice sanctionarii situatiilor
de nerespectare a formalismului informativ impus profesionistilor in raport
cu partea contractuala vulnerabila fiind, de exemplu, in textele legislative care
trateaza aspectele formarii contractelor digitale ori in cele formate la distanta,
prelungirea termenului de exercitare a dreptului de retractare alocat partii
vulnerabile!4, iar nu sanctiunea nulitatii contractului format. Apreciem ca
optiunea legiuitorului pentru invalidarea, la cererea persoanei interesate a
contractului de asigurare, in eventualitatea nerespectarii cerintelor
formalismului informativ de catre asigurator privitor la dreptul pacientului
oncologic de a se opune procesarii datelor sale medicale reprezinta versiunea
justad de sanctionare, insa consideram ca instantele de judecata ar trebui sa

poatd invoca din oficiu aceastd omisiune a mentiunilor obligatorii din

14 Juanita Goicovict, Dreptul relatiilor dintre profesionisti si consumatori, cit. supra, p. 88-
89.

24

SUBB Iurisprudentia nr. 1/2024



Juanita Goicovici: Procesarea datelor personale ale pacientilor oncologici in contractele de asigurare

formularele precontractuale emise de asigurator spre completare de catre
potentialii asigurati, invocare din oficiu care nu este specifici versiunii
nulitatii relative, de protectie la care s-a oprit legislatorul in textul
art. 2571 alin. (2), teza finala din Legea nr. 46/2003, introdus prin
Legea nr. 200/2022. De aceea, opinam ca mai pertinenta ar fi fost consacrarea
expresa ori explicita a posibilitatii instantelor de a invoca aceste motive de
nulitate, atunci cand constata omiterea mentiunilor obligatorii relative la
dreptul de opozitie la prelucrarea informatiilor personale sensibile,
perspectiva din care (i) fie ar fi fost pertinenta consacrarea, in textul legal, a
sanctiunii nulitatii absolute, imprescriptibile si invocabile din oficiu de cétre
instanta de judecatd, (ii) fie mentinerea versiunii nulitatii relative, insa cu
inserarea unei prevederi derogatorii de la regimul de drept comun al acestei
specii de sanctiune, prevedere care sa consacre expres prerogativa instantelor
de a se pronunta din oficiu asupra omiterii exigentelor formalismului
informativ, punand, desigur, in dezbaterea partilor aceste aspecte, conform
principiului contradictorialitatii si respectand dreptul consumatorului de a
opta (in ipoteza invocdrii din oficiu a nulitdtii pentru neconformarea
asigurdtorului la exigentele formalismului informativ) pentru mentinerea
efectelor contractului (in caz de renuntare explicitd a asiguratului la aplicarea
sanctiunii nulitdtii relative a contractului de asigurare format prin
nerespectarea formalismului informativ privitor la dreptul de opozitie).
Totodata, regimul nulitatii absolute ar fi mai pertinent inclusiv sub
aspectul imprescriptibilitatii dreptului material la actiune al pacientului
asigurat, care s-ar prevala dincolo de intervalul de trei ani de la data la care a
cunoscut motivul de nulitate (constand in nerespectarea formalismului
informativ de catre asigurator) de aceasta cauza de ineficacitate a conventiei.
Desigur, termenul de prescriptie de trei ani de la data la care a cunoscut

motivul de nulitate este suficient de amplu pentru persoana asigurata, insa
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ramane nerezolvata prolema invocarii din oficiu de catre instantele de
judecata a neconformarii la cerintele formalismului informativ in astfel de
cazuri, fara a fi incidenta posibilitatea asiguratorului (a carui culpa este
prezumata, acesta neputand invoca necunoasterea prevederilor legale care 1i
impuneau sa insereze mentiunile scrise privitoare la dreptul de opozitie la
procesarea datelor pacientului oncologic) de a ridica exceptia prescrierii
posibilitatii invocarii motivului de nulitate reprezentat de nerespectarea
formalismului informativ aferent formarii contractului de asigurare. Pentru
aceste argumente, apreciem ca ar fi prezentat pertinenta ,hibridarea”
regimului juridic al nulitatii relative aplicabile contractului de asigurare, incat
sa fie consacrata posibilitatea instantelor de a invoca din oficiu acest tip de
nulitate, sub rezerva renuntarii asiguratului la a se prevala de motivul de
nulitate reprezentat de omiterea mentiunilor obligatorii privind dreptul de

opozitie din formularele informative precontractuale.

1. Opozabilitatea dreptului de restrictionare a procesarii
informatiilor sensibile

A. Obligatia corelativa incumband operatorului de date medicale

Obligativitatea respectarii optiunii pacientului oncologic de a refuza
procesarea datelor care atesta istoricul sdu medical de catre asiguratori, in
situatiile fara recurenta (atunci cand afectiunea oncologica nu a reaparut/nu
s-a remanifestat dupa un interval de 7 ani de la data finalizarii ultimului
protocol medical, respectiv 5 ani pentru pacientii oncologici diagnosticati
inaintea Tmplinirii varstei de 18 ani) revine personalului medical, conform
precizarilor din art. 25”1 alin. (3) din Legea nr. 46/2003, introdus prin Legea
nr. 200/2022. Textul de lege mentioneaza ca revine personalului medico-legal
obligatia de a refuza transmiterea catre asiguratori a informatiilor si a
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documentelor care atesta istoricul medical al pacientului oncologic. O suita de
interogatii se ridica, pornind de la exprimarea lacunara si deficitara a
legiuitorului, in respectivul text legal. Mai intai, remarcam faptul ca aceasta
obligatie nu incumba in mod direct personalului medicall®, intrucat nu
salariatii unitatii spitalicesti/personalul de receptie, medicii sau asistentii
medicali ori prestatorii de servicii in baza conventiilor incheiate cu clinicile
medicalel® detin calitatea de operator de date, in acceptiunea imprimata de
textele RGPD, ci aceasta calitate de operator al informatiilor personale este
detinuta de catre clinica medicala din sistemul public/privat al serviciilor de
sanatate; prin urmare, apreciem ca unitdtilor medicale, in calitate de
operatori de date sensibile, le incumba obligatia de a instrui in mod
corespunzator (prin organizarea sesiunilor de instruire) personalul medical si
de receptie, relativ la tratamentul juridic aplicabil datelor sensibile din
dosarele pacientilor oncologici prin prisma dreptului legal de opozitie al
pacientului (i), respectiv le incumba obligatia de instituire a protocoalelor
interne privind gestionarea solicitarilor de confidentializare a datelor
sensibile privind istoricul medical al pacientilor oncologici (ii); absenta
acestor protocoale adecvate putandu-se concretiza intr-o conduita culpabila a
operatorului de date care, daca se soldeaza cu deconspirarea catre asiguratori
a unor date sensibile ignorand solicitarea de opozitie la prelucrare adresata de
pacientul oncologic, aceste fapte vor putea reprezenta o sursa de angajare a
raspunderii civile a operatorului datelor, dupa cum este evidentiat prin

prevederile art. 37 alin. (2) din Legea nr. 46/2003, introdus prin Legea nr.

15 Brent MITTELSTADT, ,Ethics of the health-related internet of things: a narrative review”,
Ethics and Information Technology, vol. 19, n. 3, 2017, pp. 157-175.

16 WoRLD HEALTH ORGANIZATION (WHO), ,,The protection of personal data in health information
systems — principles and processes for public health”, WHO Regional Office for Europe,
Copenhaga, 2020, online: https://apps.who.int/iris/bitstream /handle/10665/341374/WHO-
EURO-2021-1994-41749-57154-eng.pdf.
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200/2022, care se refera in terminis la angajarea raspunderii civile a
asiguratorilor, insa aceasta se va aplica si operatorilor de date din sistemul
medical care au comunicat informatii sensibile!” in pofida refuzului

pacientului oncologic comunicat intre premisele specificate in actul normativ.

B. Restrictionarea accesului tertilor la informatiile din cuprinsul

dosarului digital de sanatate al pacientului oncologic

Obligatia operatorilor de date medicale de a da curs optiunii
pacientului oncologic privind restrictionarea accesului tertilor (din categoria
asiguratorilor) la istoricul sau medical intervine inclusiv in perimetrul
completarii si partajarii informatiilor medicale din ,dosarul electronic de
sanatate”!® (DES), pe platforma digitala aferenta, astfel incat datele stocate in
DES nu vor putea face obiectul transferului la asiguratori, in eventualitatea
unei opozitii formulate de titularul datelor. Exercitarea dreptului titularului
de restrictionare a accesului la informatiile medicale se concretizeaza,
totodata, intr-o forma de manifestare a principiului reducerii la minim a
datelor supuse prelucrarii (in versiunea colectarii, stocarii, transferarii sau
divulgarii, structurarii, profilarii, pseudonimizarii datelor medicale). Prin
raportare la solicitarea asiguratorilor de a li se permite accesul la informatii
privind istoricul medical al pacientului oncologic diagnosticat ca adult, in
cazul caruia manifestarile maladiei oncologice nu au recidivat pe durata celor
7 ani de la finalizarea protocolului terapeutic, operatorilor de date medicale

din sistemul sanitar le revine obligatia negativa (de a nu face), respectiv de a

17 Anton VEDDER, Daniela SpAJIC, ,Moral autonomy of patients and legal barriers to a possible
duty of health-related data sharing”, Ethics and Information Technology, vol. 25, art. n. 23,
2023, pp. 2-11, online: https://link.springer.com/article/10.1007/s10676-023-09697-8.

18 Cilina JuGasTRU, ,Dosarul electronic de sinitate — repere actuale, vulnerabilititi si solutii”,
Dreptul n. 10, 2022, accesat pe Sintact, in 05.02.2024.
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nu transfera datele solicitate catre asigurator, daca pacientul titular al datelor
se opune transferului, chiar daca aceste date au fost stocate si actualizate in
DES. Apreciem ca, la solicitarea titularului, va fi restrictionat accesul la datele
din cele cinci module DES, indeosebi datele din modulul secund, intitulat
»Istoricul medical”, cuprinzand inter alia informatii despre ,boli cronice
diagnosticate; interventii si proceduri efectuate, servicii medicale, imunizari;
tratament medicamentos acordat in cadrul unor studii clinice”, respectiv
informatiile din cel de-al treilea modul, care grupeaza inter alia sub titulatura
»~Antecedente declarate de pacient” informatii privind , antecedente medicale
heredo-colaterale, antecedente fiziologice, patologice; informatii despre
mediul si modul de viata”, de asemenea, pacientul titular va putea restrictiona
accesul tertilor (distribuitori de asigurari) la informatiile din cel de-al patrulea
modul, sub titulatura ,Documente medicale”, inregimentand: ,fise de
observatie clinicd generald pentru spitalizare continud; fise de observatie
clinica generala pentru spitalizare de zi; fise de consultatie medic specialist;
fise de consultatie medicina de familie; trimiteri pentru investigatii clinice;
trimiteri pentru investigatii paraclinice; recomandari pentru ingrijire la
domiciliu; recomandari pentru dispozitive medicale; prescriptii medicale”.
Asemenea date, desi nu li se imprima statutul unor veritabile date sensibile
(statut pe care l-ar avea, de pilda, datele genetice stocate in DES), pot deveni
date sensibile ,indirecte” ori pot glisa catre ,categoriile de date speciale” la
care se refera dispozitiile restrictive ale RGPD, atunci cand urmeaza a fi
exploatate in sensul profilarii contractuale, vulnerabilizand titularul datelor

in sensul supunerii acestuia unui tratament contractual discriminatoriul.

19 Ronen AVRAHAM, ,Discrimination and Insurance”, in Kasper LIPPERT-RASMUSSEN
(coord.), The Routledge Handbook of the Ethics of Discrimination, Routledge, Londra, 2017,
cap. 28, University of Texas, Law and Economics Research Paper No. E574, online:

https://ssrn.com/abstract=3089946 si online: http://dx.doi.org/10.2139/ssrn.3089946.
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Sunt vizate cazurile in care titularilor datelor li s-ar refuza contractarea unei
conventii de asigurari pornind de la istoricul medical al acestora ca pacienti
oncologici ori li s-ar aplica prime de asigurare substantial mai oneroase decat
asiguratilor din categorii similare de varsta, in considerarea acestui istoric
medical.

In doctrina alocati tematicii colectirii consimtimantului pacientului
la constituirea si completarea DES, s-a evidentiat rolul redus, aproape
mecanic si caracterizat prin pasivitate (de ,spectator”2?) pe care prevederile
legislatiei in vigoare il imprima pacientului, rol care ar trebui ,revitalizat”, in
acord cu exigentele RGPD, intr-o viitoare reglementare a acestor
problematici. Revizuirea textelor legale ar fi necesara pentru a imprima
substantd dreptului de optiune al pacientului si de control asupra propriilor
informatii medicale, cu exceptia evidenti, a procesarii informatiilor
intemeiata nu pe textul art. 6, alin. 1, lit. (a) din RGPD privind
consimtamantul persoanei vizate, ci justificata prin art. 6, alin. 1, lit. (c) RGPD
pentru procesarile decurgand din executarea obligatiilor legale imperative,
lit. (d) RGPD pentru procesdrile destinate protejarii intereselor vitale
(precum in situatii de urgente medicale, cind consimtdmantul pacientului la
procesarea datelor nu poate fi colectat) ori procesarea intemeiata pe
dispozitiile art. 6, alin. 1, lit. (¢) RGPD, relative la procesarile de informatii
corelate unui interes public sau general. Pentru stocarea datelor in DES,
initierea procesarii datelor in dosarului electronic se efectueaza, in principiu,
dislocat de consimtdméantul pacientului, fiind activat temeiul ,utilitatii
publice de interes national” (art. 346”1, alin. 3 din Legea nr. 95/2006, in
versiunea republicatd), iar platforma informatica dezvoltata pentru DES, este
administrata ,in interes national si de utilitate publicd”, ceea ce confera

acordului pacientului o marja extrem de redusa de deplasare a optiunilor,

2 1hidem.
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aproape inexistenta, astfel cum pertinent s-a evidentiat in doctrina?!; prin
urmare, apreciem ca, din perspectiva exercitarii dreptului pacientului
oncologic de a opta pentru restrictionarea accesului la datele sale medicale, ar
trebui adaptati by default si by design parametrii functionali ai platformei de
gestionare a DES, incat sa fie introduse rubrici care sa evidentieze existenta
unei opozitii la procesare din partea titularului (ca drept exercitat dupa 7 ani,
respectiv 5 ani de la ultimul protocol oncologic pentru afectiuni nerecidivante
in acest interval) si care sa marcheze ca restrictionate (sub aspectul
posibilitatii transferului/divulgarii catre tertii din domeniul serviciilor de

asigurari) categoriile de date supuse dreptului de opozitie la procesare.

2 1hidem.
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Remarci concluzive

Articuland natura juridica, de ,drept la opozitie” a dreptului potestativ
consacrat prin dispozitiile art. 2571 din Legea nr. 46/2003, introdus prin
Legea nr. 200/2022, consideram ca formula evaziva si improprie (de ,,drept la
uitare”) cu care legiuitorul national a ales sa califice dreptul special de control
asupra propriilor date, recunoscut pacientului oncologic, este criticabila, mai
adecvata fiind titulatura de ,drept de a formula opozitie” ori de a se opune
procesarii datelor sale medicale in anumite scopuri specifice, cum ar fi cele de
profilare in vederea adaptirii valorice a primelor de asigurare. Intrucat, in
opinia noastrd, nu putem vorbi despre un ,drept la stergerea datelor” din
dosarul medical al pacientului oncologic (aceste date ramanand in continuare
a fi conservate in dosarul medical), devine importanta calificarea ca fiind un
drept la opozitie, avand natura unei prerogative potestative, de control
unilateral pe care pacientul 1l exercita asupra situatiei juridice relative la
procesarea datelor sensibile, in contextul perfectarii contractelor de asigurari.
Exercitiul acestui drept de opozitie permite pacientului oncologic, la expirarea
unui interval de 7 ani (respectiv 5 ani pentru pacientii diagnosticati la varste
sub 18 ani) de la finalizarea etapelor tratamentului oncologic fara recurenta,
sa controleze ce tip de informatii din istoricul sau medical vor fi transferate
asiguratorului pentru evaluarea probabilitatii riscului asigurat si pentru
calibrarea ori ,personalizarea” cuantumului primelor de asigurare.

Sintetizdnd, din analiza prevederilor legale referitoare la tipurile
sanctiunilor aplicabile in situatiile nerespectarii dreptului de opozitie la
procesarea datelor privind istoricul medical al pacientilor oncologici, rezulta
ca este incidentd raspunderea civila a distribuitorilor de asigurari (si, desi
textul legal nu o reitereaza expres, poate fi angajata raspunderea civila a

operatorilor de date din sistemul medical), pentru procesarile care incalca
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dispozitiile art. 2571 din Legea nr. 43/2003, modificata si completata prin
Legea nr. 200/2022, intrucat, rezultand din prevederile art. 37 alin. (2) din
actul normativ, este consacrata incidenta regimului raspunderii civile din
dreptul comun pentru acest tip de derapaje de la indeplinirea obligatiilor
legale. Totodata, pentru nerespectarea obligatiillor care incumba
distribuitorilor de asigurari in etapa precontractuald, cu privire la exigentele
formalismului informativ aplicabil redactarii si completarii fisei informative
privind istoricul medical, va fi incidenta, la solicitarea titularului dreptului de
opozitie, sanctiunea nulitatii relative a contractului de asigurare, instantele de
judecata avand o marja de apreciere cu privire la pertinenta desfiintarii
retroactive a contractului pentru motivul omisiunii specificatiilor
contractuale privitoare la dreptul asiguratului de a restrictiona accesul la
datele sale medicale. Apreciem ca, de lege ferenda, ar fi utila stipularea
legislativa a prerogativei instantelor de judecata de a invoca din oficiu
inopozabilitatea ori nulitatea clauzelor contractului de asigurare (avand
natura contractelor de adeziune) in raporturile cu asiguratul, pentru ipotezele
nerespectarii de catre asigurator a obligatiilor care 1i incumba potrivit
formalismului informativ pentru transparentizarea existentei si a manierei de
exercitare a dreptului de opozitie la prelucrarea datelor medicale, o atare
consacrare legislativa fiind necesara pentru a clarifica misiunea instantelor de
judecata in asemenea ipoteze, in eventualitatea pasivitatii initiale a
asiguratului, care a omis sa invoce acest motiv de nulitate. Opinam ca,
intrucat desfiintarea retroactiva a contractului de asigurare pe acest temei nu
ar fi pertinenta in absenta vointei asiguratului de a se prevala de motivul de
nulitate reprezentat de omiterea mentiunilor informative obligatorii privind
dreptul titularului datelor personale de a restrictiona accesul asiguratorului la

o parte din aceste informatii, instanta de judecata va trebui sa solicite acordul
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asiguratului cu privire la prevalarea de acest motiv de ineficacitate a actului

juridic.
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