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Rezumat. Studiul abordeaza problematica identificarii unor temeiuri legale
pentru procesarea datelor personale ale utilizatorilor de cétre platformele care detin
o pozitie dominanti pe piata de servicii specifice, reflectata in decizia CJUE din 4 iulie
2023, in cauza C-252/21, Meta Platforms Inc. Decizia CJUE va avea reverberatii
masive asupra manierei in care instantele nationale si autorititile de supraveghere cu
atributii in materia controlului prelucririi datelo r personale vor aplica prevederile
art. 9 alin. 1 RGPD, pentru tehnologiile cookies care selecteaza date de navigare pe
site-urile partenerilor comerciali ai unei platforme digitale supradimensionate si care
implicd stocarea unor ,categorii speciale de date cu caracter personal”, a ciror
procesare este in principiu interzisa. Pe cel de-al doilea palier, decizia CJUE
marcheaza imposibilitatea, pentru platformele digitale, de a selecta temeiuri legale
precum executarea contractului ori interesul legitim al operatorului de date, atunci
cand colecteazd datele personale si, indeosebi, datele comportamentale ale
utilizatorilor, In contexte care sunt ireconciliabile cu necesitatea efectivi a executarii
unor obligatii contractuale.
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Cuvinte-cheie: publicitate personalizati, date personale, date
comportamentale, IA predictiva, RGPD, platforme digitale supradimensionate.

PERSONALIZED ADVERTISING AND SELECTION
OF LEGAL GROUNDS FOR THE PROCESSING
OF PERSONAL DATA BY DIGITAL PLATFORMS

Abstract. The study addresses the problematics of identifying pertinent
legal justifications for the processing of users’ personal data by very large digital
platforms, as these issues were reflected in the CJEU decision of July 4, 2023, in case
C-252/21, Meta Platforms Inc. The decision of the CJEU will have massive
reverberations on the manner under which national courts and supervisory
authorities with competencies in the matter of controlling the processing of personal
information will apply the provisions of art. 9, 1st para. GDPR, for cookie technologies
that select browsing data on the websites of commercial partners of an oversized
digital platform and that involve the storage of ‘special categories of personal data,’
prohibiting the processing operations which concern these categories. On the second
level, the CJEU decision marks the impossibility, for digital platforms, of selecting
legal grounds such as the performance of the contract or the legitimate interest of the
data operator, when collecting personal data and, especially, behavioral data of users,
in contexts that are irreconcilable with the genuine necessity of performing
contractual obligations.

Keywords: personalized advertising, personal data, behavioral data,
predictive AI, GDPR, very large digital platforms.
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Introducere

Abordarea legitimitatii utilizarii datelor personale pentru generarea
de profiluri comerciale, ca premise pentru calibrarea publicitatii personalizate
ramane un subiect controversat, care capteazi atentia practicienilor. Intrucat
selectarea temeiului legal pentru prelucrarea informatiilor personale care are
ca rezultat crearea de profiluri comerciale si publicitatea directionata nu este
o sarcina usoara, platformelor digitale! le incumba, in principiu, obligatia sa
acorde o atentie deosebita respectirii cerintelor granulare pentru colectarea
optiunilor consumatorilor?, indeosebi cand consimtamantul pentru stocarea
datelor s-ar putea intrepatrunde cu consimtimantul pentru executarea
contractului privind furnizarea de servicii digitale sau de continut digital3 (i),
sau atunci cand platformele au ratat ocazia de a clarifica consumatorilor
destinatia datelor cu caracter personal ,brute”, si anume scopurile generarii
de date care sunt utilizate in activitati comerciale de profilare (ii). Clasamentul
personalizat si generarea ofertelor personalizate sunt, de asemenea,
problematice, indeosebi practicile discriminatorii bazate pe comportamentul
online al consumatorilor si operatiunile de retargeting sau stabilirea
conditiilor contractuale personalizate pentru produse si servicii pentru care

consumatorii si-au manifestat interesul in functie de istoricul lor de navigare

! Joana CaMPOS CARVALHO, ,,Online platforms: concept, role in the conclusion of contracts and
current legal framework in Europe”, Cuadernos de Derecho Transnacional, vol. 12, n. 1, 2020,
pp. 863-874, online: https://doi.org/10.20318/cdt.2020.5227, accesat in 20.01.2024.

2 Alexander ZARDIASHVILI, Alan M. SEARS, ,, Targeted Advertising and Consumer Protection Law
in the EU”, Vanderbilt Journal of Transnational Law, vol. 56, n. 3, 2023, online:
https://ssrn.com/abstract=4249743, accesat in 20.01.2024.

% Juanita Goicovicr, ,Clauzele privind drepturile consumatorilor in contractele de servicii cloud

computing”, Revista Roména de Drept Privat, n. 2/2019, pp. 399-415.
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online*. Lucrarea exploreazd coordonatele care pot fi considerate tipice
pentru conceptul de publicitate ,comportamentald”, subliniind importanta
regulilor de protectie a datelor personale atunci cand se utilizeaza diferite
subtipuri de practici de profilare si publicitate ,contextuald”. Pornind de la
cerintele principiului ,limitarii scopului”, ilustrat la art. 5, alin. (1), lit. (b)
din Regulamentul (UE) 2016/679 privind protectia datelor (in continuare
RGPD), se asteaptd ca platformele sa respecte componentele unor scopuri
determinate sau explicite atunci cand intentioneaza sa genereze date deduse
si profiluri comerciale bazate pe date comportamentale ,brute” colectate de la
consumatori.

Calibrarea colectarii consimtidmantului consumatorilor pentru
urmarirea datelor comportamentale a fost intotdeauna o sarcina delicata, in
contexte in care platformele folosesc date deduse pentru generarea de
profiluri comerciale ca premise pentru angajarea in campanii de publicitate
personalizatd; pe de o parte, informatiile personale care au fost recrutate
pentru anumite scopuri explicite, cum ar fi realizarea de statistici sau
auditarea performantei contractuale, nu ar putea fi supuse procesarii pe baza

extinderii scopurilor de colectare selectate anterior. Astfel, generarea

4 Juanita Goicovicl, ,,Consimtiméantul consumatorului la prelucrarea datelor personale in
contractele business to consumer—conditia consimtdmantului granular”, Analele Universitatii
de Vest din Timisoara, Seria Drept, n. 2, 2019, pp. 7-24, online:
https://drept.uvt.ro/administrare/files/1634395962-articol-juani icovici.pdf.

® Juanita Gorcovicr, ,Granularity and specificity of consent and implications thereof for the
data controller in the light of the principle of ‘purpose limitation”, InterEULawEast: Journal
for the International and European Law, Economics and Market Integrations, vol. 9, n. 2,
2022, pp. 43-69, online: https://hrcak.srce.hr/293334.

6 Magdalena BREWCZYNSKA, , Between Legitimacy and Lawfulness: In Search of Rationality and

Consistency in EU Data Protection”, European Data Protection Law Review, vol. 9, n. 2, 2023,
pp. 112-122, online: https://doi.org/10.21552/edpl/2023/2/6, accesat in 20.01.2024.
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profilarii comerciale, atunci cand se bazeazd pe consimtamantul
consumatorilor, trebuie adusa in mod explicit in atentia consumatorilor
vizati, Intr-o maniera aparentd, permitandu-le consumatorilor sa respinga
utilizarea datelor lor ca temei pentru profilarea comportamentald’. Vom
insista asupra ideii cd, atunci cand folosesc date deduse pentru crearea de
profiluri comerciale, platformele trebuie sa clarifice utilizarea datelor cu
caracter personal in tehnicile de publicitate personalizata, pastrand premise
autentice pentru respectarea vietii private si recunoasterea importantei
acesteia atunci cand se utilizeaza publicitatea comportamentala in contractele
mediate digital®. Directionarea segmentata in functie de afinitatea sau
trasaturile comportamentale ale consumatorilor poate fi vazuta ca intruziva,
daca nu este insotita de masuri adecvate care sia asigure accesul
consumatorilor la datele lor personale si dreptul de a formula o opozitie fata
de continuarea prelucririi datelor. In mod evident, atunci cAnd se selecteazi
temeiurile legale pentru procesarea informatiilor personale care are ca
rezultat crearea de profiluri comerciale si publicitatea directionata,
respectarea consimtamantului granular si asigurarea premiselor pentru
consimtamantul nealterat devin cruciale, mai ales in intersectia cu dreptul de
retragere al consumatorilor? (dreptul persoanei vizate, de a revoca ad nutum

consimtamantul privind procedarea datelor personale).

! Maryant FERNANDEZ, Sebastien PANT, ,Why it’s time to ban surveillance ads” (November 15,
2021), The European Consumer Organisation (BEUC) Blog, online:

https://www.beuc.eu/blog/why-its-time-to-ban-surveillance-ads/, accesat in 20.01.2024.

8 Juanita Goicovicl, ,Elementele constitutive ale practicilor comerciale neloiale 1n relatiile cu
consumatorii”, Studia Universitatis Babes Bolyai Iurisprudentia, n. 3, 2016, pp. 88-100,
online: http://arhiva-studia.law.ubbcluj.ro/pdfs/1488469330-04Goicovici 88 100.pdf.

9 Juanita GoIcoviCl, ,,Retractarea consimtdméantului consumatorului in contractele electronice:

Golemul perfect, reflectat in jurisprudenta recentd”, Revista Romdand de Drept Privat, n. 1,
2022, pp. 304-328.
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l. Fatete ale colectarii consimtamantului consumatorilor in scopul
profilarii comerciale

A. Clarificarea scopurilor prelucrarii datelor si a corelatiilor cu

principiul , limitarii scopurilor prelucrarii”

Parcimonia care inconjoara, in textul GDPR, selectarea temeiurilor
legale pertinente in scopuri de marketing personalizat este un locus
communis, frecvent revizuit de practicienii in dreptul protectiei datelor
personale. Adecvarea selectirii scopurilor de colectare!? si prelucrare ramane
un subiect delicat, desi nu este ignorat in totalitate in textul GDPR.
Publicitatea comportamentald, privita prin prisma obligatiilor operatorilor de
date, este abordata in primul rand in considerentul 38 din GDPR, atunci cand
postuleaza necesitatea implementérii unor masuri de protectie specifice!! in
perimetrul colectirii si prelucrarii informatiilor personale ale utilizatorilor
minori!2 in ideea de a genera profiluri comerciale pe baza cirora ar fi

promovate ,servicii oferite direct unui minor”13. In al doilea rand, tezele finale

10 15abel HaHN, ,Purpose Limitation in the Time of Data Power: Is There a Way Forward?”,
European  Data  Protection, vol. 7, n. 1, 2021, pp. 31-44, online:
https://doi.org/10.21552/edpl/2021/1/7, accesat in 23.01.2024.

11 Juanita GOICOVICI, ,, Prelucrarea datelor personale sensibile indirecte din declaratiile

fiscale privind conflictele de interese”, Studia Universitatis Babes Bolyai Iurisprudentia, vol.
67, n. 4, 2022, pp. 13-54, online: https://doi.org/10.24193/SUBBiur.67(2022).4.1.

12 Mark LEISER, ,,Protecting Children from Dark Patterns and Deceptive Design” (December 11,
2023), online: https://ssrn.com/abstract=4660222, accesat in 20.01.2024.

13 Juanita Gorcovicr, ,The collecting of consent to the processing of children’s personal data,
between volatility and disobedience”, SHS Web of Conferences, vol. 177, n. 04001, 2023,

online: https://www.shs-
conferences.org/articles/shsconf/pdf/2023/26/shsconf copeji2023 04001.pdf.
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ale considerentului 47 din GDPR reitereaza in mod expres ca ,scopurile de
marketing direct” pot fi selectate de colectorii de date pe motiv de ,interes
legitim”, in ciuda potentialei lipse a consimtamantului specific al persoanelor
vizate pentru profilarea comportamentald, atat timp cat intrucat ,interesele
sau drepturile si libertatile fundamentale ale persoanei vizate nu prevaleaza”
asupra intereselor legitime ale colectorilor de date de a genera profiluri
comerciale!4, exploatate in continuare 1in strategiile de marketing
personalizate. Ratiunea finala a selectarii temeiurilor legale mentionate este
de a ghida operatorii de date in respectarea ,asteptarilor rezonabile” ale
persoanelor vizate!®, reprezentate ca potentiali consumatori'® (esantionul-
tinta).

In al treilea rand, dupa cum este postulat in considerentul 70 din
RGPD, dreptul persoanei vizate de a se opune publicititii personalizate sau
marketing-ului direct exploatand datele comportamentale ramane de o
importanta cruciala, stimuland si mai mult obligatia operatorilor de date de a
evidentia utilizatorilor existenta dreptului de opozitie in etapa

precontractuald (atunci cand este cazul) sau la acceptarea/respingerea

14 perry KELLER, ,After Third Party Tracking: Regulating the Harms of Behavioural Advertising
Through Consumer Data Protection” (May 4, 2022), online:
https://ssrn.com/abstract=4115750 si http://dx.doi.org/10.2139/ssrn.4115750, accesat in
20.01.2024.

15 Marietjie BOTES, ,,Autonomy and the social dilemma of online manipulative behavior”, AT
and Ethics, vol. 3, n. 1, 2023, pp. 315-323, online: https://doi.org/10.1007/s43681-022-
00157-5, accesat in 20.01.2024.

16 Pooja IYER, ,Consumer Data and Privacy Fiduciaries: A Comparison Based on Balance of

Power and Consumer Agency” (August 1, 2023), online: https://ssrn.com/abstract=4528526
si http://dx.doi.org/10.2139/ssrn.4528526, accesat in 20.01.2024.
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conditiilor generale de utilizare si la a recurge la separarea informatiilor!”
privind dreptul de opozitie prin raportare la orice alte informatii oferite
utilizatorului!8. In special, ar fi necesari o atentie deosebitd atunci cand se
selecteaza limbajul clar si transparent care descrie persoanei vizate!? existenta
dreptului de a se opune publicitatii personalizate si a refuza utilizarea
tehnologiilor de profilare cu privire la scopurile de marketing direct invocate
de operatorul de date2°. Mai degraba ,insulare”, referirile la ,scopurile de
marketing direct” din considerentele 47 si 70 ale RGPD nu sunt insotite de
dispozitii de reglementare distincte privind profilarea comerciala,
reglementarea ramanand lacunara in acest sens. Cu toate acestea, afirmatiile
semi-permisive cuprinse in considerentul 38 din RGPD cu privire la
recurgerea operatorilor de date la ,interesele legitime” ca temei de legitimare
a prelucrarilor de date orientate spre publicitate personalizata trebuie

interpretate iIn mod precaut si parcimonios, intrucat ,interesele legitime” ale

17 Luiza JAROVSKY, ,Transparency by Design: Reducing Informational Vulnerabilities Through
UX Design” (May 25, 2022), online: https://ssrn.com/abstract=4119284, accesat in
20.01.2024.

18 Luiza JAROVSKY, ,Improving Consent in Information Privacy through Autonomy-Preserving

Protective Measures (APPMs)”, European Data Protection Law Review, vol. 4, n. 4, 2018, pp.
447-458, online: https://doi.org/10.21552/edpl/2018/4/7, accesat in 20.01.2024.

19 Rolf H. WEBER, , The Disclosure Dream — Towards a New Transparency Concept in EU

Consumer Law”, Journal of European Consumer and Market Law, vol. 12, n. 2, 2023, pp. 67-
70, online:
https://kluwerlawonline.com/journalarticle/Journal+of+European+Consumer+and+Market
+Law/12.2/EuCMIL.2023018, accesat in 20.01.2024.

20 Jiahong CHEN, Regulating Online Behavioural Advertising Through Data Protection Law,
Edward Elgar Publishing, Cheltenham, 2021, p. 67-81.
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operatorului sunt mentionate doar ca exceptional admisibile, pentru
justificarea operatiunilor comerciale de profilare2!.

Operatorilor de date le revine, prin urmare, misiunea sa acorde o
atentie deosebita selectarii scopurilor de prelucrare enumerate la art. 6, alin.
(1) din RGPD, intrucat pe baza orientérilor stabilite in considerentul 47 din
RGPD, operatorii de date nu sunt scutiti de identificarea unor motive de
legitimare adecvate?2, mai ales atunci cand consimtamantul persoanei vizate
ar reprezenta o sursa mai potrivita de legitimare pentru utilizarea tehnicilor
comerciale de profilare?3. In materia exercitirii dreptului de a se opune
exploatarii prin ,marketing direct” a datelor sale, perspective semnificative
pot fi conturate prin respectarea prevederilor art. 21, alin. (2) din RGPD, care

par sa accentueze recurgerea atemporala la dreptul de a obiecta la profilarea

2a Gary LAFEVER, ,,Beyond GDPR: Unauthorized reidentification and the Mosaic Effect in the
EU AI Act” (10 aug. 2023), online: https://iapp.org/news/a/beyond-gdpr-unauthorized-
reidentification-and-the-mosaic-effect-in-the-eu-ai-act/; Joasia LUZAK, ,Tomorrow Never
Dies: VLOPs debacle” (24 aug. 2023) online: https://recent-
ecl.blogspot.com/2023/08/tomorrow-never-dies-vlops-debacle.html, accesat in 20.01.2024.

22 Sheng Yin SoH, ,Privacy Nudges: An Alternative Regulatory Mechanism to ‘Informed
Consent’ for Online Data Protection Behaviour”, European Data Protection Law Review, vol.
5, n. 1, 2019, pp. 65-74, online: https://doi.org/10.21552/edpl/2019/1/10, accesat in
20.01.2024.

23 Marie POTEL-SAVILLE, Fabien LECHEVALIER, ,Comment les dark patterns manipulent nos

usages mobiles? Proposition de régulation pour un digital durable et centré sur '’humain”, in
Hanitra Randrianasolo Rakotobe, Jean-Michel Ledjou (coord.), Nouveaux enjeux liés aux
usages des applications et des services mobiles: Quelles opportunités et quels risques?, ACFAS
Symposium, L’Harmattan, Paris, 2023, online: https://ssrn.com/abstract=4652956, accesat in
20.01.2024.
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comerciala, exercitabil ,oricand” posterior colectarii, inclusiv pentru date a
caror utilizare se refera la implementarea tehnicilor de ,marketing direct”24.

Aceste afirmatii reflecta pertinenta unei conexiuni distincte intre
colectarea datelor si explorarea profildrii comerciale, oferind persoanelor
vizate posibilitatea de a exercita controlul asupra utilizarii termenilor de
profilare?s. In eventualitatea respingerii optiunilor de prelucrare?¢ orientate
catre publicitate personalizatd, operatorul de date este obligat sid nu
penalizeze alegerea persoanei vizate 1n nicio manierd oneroasid sau
neoneroasa. De asemenea, platformelor digitale le revine obligatia de a
permite consumatorilor sa solicite portarea datelor personale ,brute”
colectate?’” (insa nu si portarea datelor derivate, rezultate din procesarea

datelor personale primare).

24 Erik HERMANN, ,,Psychological targeting: nudge or boost to foster mindful and sustainable
consumption?”, Al & Society, vol. 38, n. 2, 2023, pp. 961-962, online:
https://doi.org/10.1007/s00146-022-01403-4, accesat in 20.01.2024; Agnieszka JABLONOWSKA,

»,Consumer Protection in the Age of Data-Driven Behaviour Modification”, Journal of

European Consumer and Market Law, vol. 11, n. 2, 2022, pp. 67-71, online:

https://kluwerlawonline.com/journalarticle/Journal+of+European+Consumer+and+Market
+Law/11.2/EuCMI.2022012, accesat in 20.01.2024.

% 7irou CHEN, Mengze SHI, ,Predictive Accuracy, Search Intensity, and Personalized
Advertising” (December 10, 2022), online: https://ssrn.com/abstract=4298841 si
http://dx.doi.org/10.2139/ssrn.4298841, accesat in 20.01.2024.

% Juanita Goicovicl, ,Unilateral Termination and Adjustment of the Consumer Contract on

Digital Content”, Regional Law Review, vol. 2, 2021, pp. 283-296, online:
https://doi.org/10.18485/iup rlrc.2021.2.ch17.

27" Juanita Goicovicl, ,Portabilitatea datelor cu caracter personal, prin prisma dispozitiilor

RGDP si ale Directivei 2019/770: este gambitul reginei mutarea de deschidere adecvati?”,
Analele Stiintifice ale Universitatii ,Alexandru Ioan Cuza” din Iasi, Seria Stiinte Juridice,
Tomul LXVII, Supliment 2, 2021, pp- 57-80, online:
http://pub.law.uaic.ro/files/articole/2021/vol.2 2/4.goicovici.pdf.
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Aparent oximoronica, problema retragerii consimtamantului relativ la
scopuri de ,marketing direct” nu devine sinonima cu dreptul de a obiecta la
perpetuarea profilirii comerciale. In aceeasi paradigmi, succesiunea
retragerii consimtamantului poate viza toate operatiunile de prelucrare a
datelor la care consumatorul si-a dat initial consimtamantul/pentru care a
operat stocarea initiala a consimtamantului consumatorului2?s. De exemplu,
consumatorul isi poate retrage ulterior consimtamantul in scopuri de
marketing direct, mentinand, dacd doreste, consimtimantul in scopul
realizarii unor statistici privind frecventa navigarii. De asemenea, in temeiul
art. 6, alin. 1, lit. (e) si (f) sau ale art. 6, alin. 4 RGPD, utilizatorii ar putea sa
se opuna profilarii comerciale. Operatorului datelor 1i incumba obligatia sa
stopeze prelucrarea, cu exceptia cazului in care demonstreaza ca se justifica
continuarea prelucrarii pentru a constata, exercita sau apara anumite drepturi
in instantd. Urmarirea trasaturilor comportamentale si generarea de profiluri
comerciale??, respectiv utilizarea datelor in scopuri de marketing direct s-ar

baza in principal pe consimtamantul utilizatorilor3® pentru tehnici de

28 Juanita Goicovicl, Dreptul relatiilor dintre profesionisti si consumatori, Hamangiu,
Bucuresti, 2022, p. 71-82.

29 Bram DUIVENVOORDE, ,Redesigning the UCPD for the Age of Personalised Marketing”,
Journal of European Consumer and Market Law (EuCML), vol. 12, n. 5, 2023, pp. 177-184,
online:
https://kluwerlawonline.com/journalarticle/Journal+of+European+Consumer+and+Market
+Law/12.2/EuCML2023036, accesat in 20.01.2024.

%0 Martin BRENNCKE, ,A Theory of Exploitation for Consumer Law: Online Choice
Architectures, Dark Patterns, and Autonomy Violations” (December 15, 2023), Journal of

Consumer Policy, online: https://ssrn.com/abstract=4665868 si
https://doi.org/10.1007/s10603-023-09554-7, accesat in 20.01.2024.
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marketing personalizate3!, adesea invalidate din cauza lipsei de transparenta
a scopurilor comerciale de profilare sau din cauza crearii de efecte
dezechilibrate, atunci cand genereaza efecte discriminatorii®2, recurgand la

tehnicile descrise ca ,modele intunecate”3 (dark patterns)34.

B. Selectarea temeiului legal pentru crearea de profiluri comerciale
si publicitatea directionata

Un perimetru legal aparent ,arid” poate deveni semnificativ
Juxuriant” datoritd reverberatiilor sale practice asupra obligatiilor
colectorului de date, atunci cand este adusa in discutia obligatia platformelor
digitale de a informa in mod transparent utilizatorii cu privire la
implementarea tehnicilor comerciale de profilare. O imbinare a mecanismelor
protective ar viza atat operatiunile de profilare comerciala, cat si publicitatea

personalizatd, crearea de profiluri pe baza datelor derivate sau deduse.

31 Bart CusTERs, Helena VRABEC, Michael FRIEDEWALD, ,,Assessing the Legal and Ethical Impact
of Data Reuse”, European Data Protection Law Review, vol. 5, n. 3,2019, pp. 317-337, online:
https://doi.org/10.21552/edpl/2019/3/7, accesat in 20.01.2024.

32 Rachel GRIFFIN, , Tackling Discrimination in Targeted Advertising: US regulators take very
small steps in the right direction — but where is the EU?” (June 23, 2022), online:
https://verfassungsblog.de/targeted-ad/ si https://doi.org/10.17176/20220623-153440-0,
accesat in 20.01.2024.

33 Luiza JAROVSKY, ,Dark Patterns in Personal Data Collection: Definition, Taxonomy and
Lawfulness” (March 1, 2022), online: https://ssrn.com/abstract=4048582  si
http://dx.doi.org/10.2139/ssrn.4048582, accesat in 20.01.2024.

34 EppB (European Data Protection Board) Guidelines 03/2022 on Deceptive design patterns

in social media platform interfaces: how to recognise and avoid them, Version 2.0, Adopted
on 14 February 2023, online: https://edpb.europa.eu/system/files/2023-02/edpb 03-

2022 guidelines on_deceptive design patterns in social media platform interfaces v2

en 0.pdf, accesat in 20.01.2024.
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Abordarea duala a colectarii consimtamantului pentru profilarea comerciala
si utilizarea algoritmilor de anticipare a preferintelor de selectie a produselor
continud sd creeze ingrijorare pentru practicienii din domeniul juridic,
referitor la stabilirea standardelor pertinente de conduita loiald fata de
potentialii consumatori.

Colectarea consimtamantului granular si, mai precis, a
consimtdmantului secvential al utilizatorului ramane o sarcina dificil de
realizat, mai ales atunci cand intervine problematica identificarii temeiurilor
legale pertinente, dupa cum este ilustrat in decizia CJUE din 4 iulie 2023, in
cauza C-252/2135. Tendinta platformelor’® de a se baza pe scopuri de
sexecutare contractuala” atunci cand colecteaza si stocheaza date cu caracter
personal destinate a fi utilizate pentru profilarea comerciala a fost contestata
si, la fel de important, au fost ridicate probleme de legitimitate cu privire la
recurgerea la motivele de ,interes legitim”.

Principalul palier pe care intervin efectele hotararii pronuntate de
CJUE in cauza C-252/21 este cel referitor la competenta autorititilor de
supraveghere a practicilor anticoncurentiale dintr-un stat membru, in
contextul examinarii alegatiilor privitoare la eventualul abuz de pozitie

dominanta al companiilor comerciale’’, de a constata si de a sanctiona

% CJUE, MC, Meta Platforms Inc., fostd Facebook Inc., Meta Platforms Ireland Ltd, fosta
Facebook Ireland Ltd, Facebook Deutschland GmbH v Bundeskartellamt, C-252/21, din
04.07.2023, ECLI:EU:C:2023:537, online: https://eur-lex.europa.eu/legal-
content/RO/TXT/HTML/?uri=CELEX:62021CJ0252.

36 Tom BUYTAERT, Jean DE MEYERE, ,Arrét «Meta Platforms»: violation du RGPD constitutive

d’un abus de position dominante”, Journal de droit européen, n. 9, 2023, pp. 449-452.
37 n cauza Meta Platforms C-252/21, Oficiul de combatere a cartelurilor (Bundeskartellamt
— autoritatea germand de control al practicilor anticoncurentiale) nu a interzis utilizarea de

catre Meta/Facebook a datelor utilizatorilor in scopul afisarii reclamelor personalizate pe
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practicile comerciale caracterizate prin neconformarea companiilor la
exigentele impuse de prevederile RGPD (relative la procesarea inadecvata a
datelor personale ale consumatorilor), cu precizarea ca aceste atributii de
control nu le suplinesc pe cele ale ANSPDCP si nu se activeaza decat in masura
in care maniera ilegala a procesarii datelor, absenta legitimarii procesarii ori
inadecvarea temeiurilor juridice3® selectate de cdtre operatorul de date
personale ar fi contextualizatd incat sa prezinte relevantd pentru
caracterizarea abuzului de pozitie dominanta (de pilda, consimtamantul
consumatorilor la procesarea datelor a fost constrans prin practici favorizate
de dimensiunile platformei digitale, consumatori raimanand fari o alternativa
reala de accesare a unor servicii digitale similare, in cazul refuzului de a ceda
in contrapartida datele personale) ori a practicii anticoncurentiale
investigate.3?

Cel de-al doilea palier pe care se desfiasoara efectele deciziei CJUE40

din 4 iulie 2023, in cauza C-252/21 este, cel mai probabil, considerabil mai

platforma Facebook, insid solicitarea autorititii care a aplicat sanctiunea a fost ca Meta
Platforms sd obtind permisiunea utilizatorilor separat pentru fiecare dintre scopurile de
marketing personalizat (de pilda, consimtimantul distinct pentru profilarea comerciald si
colectarea datelor comportamentale), inclusiv atunci cind colecteaza astfel de date din alte
aplicatii (Instagram).
38 paolisa NEBBI4, ,,The interaction of competition, consumer and data protection laws: a few
comments inspired by the recent case law of the Court of Justice of the European Union”, ERA-
Forum: Scripta Iuris Europaei, vol. 23, n. 4, 2023, pp. 515-527.
39 Francesco Rizzuto, , The implications of the Meta Ireland Platforms ruling for the powers of
national competition authorities and national regulatory and supervisory authorities”,
European Competition Law Review, vol. 44, n. 12, 2023, pp. 532-538.
40 Ana-Maria Hriscu, ,,C-252/21 Meta v Bundeskartellamt: The Lawfulness of Big Tech’s
Processing of Personal Data and the Relationship Between Data Protection and Competition
Law”, European Data Protection Law Review, vol. 9, n. 3, 2023, pp. 371-377;
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~spectaculos” decat primul efect descris, intrucat judecatorii CJUE, reuniti in
Marea Camera, au enumerat in dispozitivul hotararii fiecare dintre cele 6
temeiuri legale la care o platforma digitala supradimensionatd*! precum Meta
Platforms ar putea recurge pentru a legitima procesarea datelor personale
(inclusiv a datelor comportamentale) ale utilizatorilor42, ,demontand” fiecare
dintre aceste temeiuri pentru argumente enuntate punctual in dispozitivul
deciziei Curtii. Mai intai, pornind de la constatarea ca tendinta platformelor
digitale*3, in calitate de operatori si colectori de date personale in cantitati
enorme*4, ar fi aceea de a glisa dinspre selectarea consimtamantului

utilizatorilor*> (ca temei legal problematic al procesarii, data fiind dificultatea

4 European Commission, Press Release, ,,Digital Services Act: Commission designates first set
of Very Large Online Platforms and Search Engines”, 25 April 2023, online:
https://ec.europa.eu/commission/presscorner/detail/en/IP_23 2413.

42 peter Georg PIcHT, ,,CJEU on Facebook: GDPR processing justifications and application
competence: EuGH, Urt. vom 4.7.2023: C-252/217, Gewerblicher Rechtsschutz und
Urheberrecht, 2023, pp. 1169-1172.

43 Beata MATHANIEMI, ,, The role of behavioural economics in shaping remedies for Facebook’s
excessive data gathering”, Computer Law & Security Review, vol. 46, 2022, online:
https://www.sciencedirect.com/science/article/pii/S0267364922000565, accesat in
23.01.2024.

4 Cemre POLAT, Baris OZCELIK, ,Locating Online Platforms in the Right Place: Between the

Digital Services Act and the Liability Law”, Journal of European Consumer and Market Law,
vol. 12, n. 4, 2023, pp- 168-172, online:
https://kluwerlawonline.com/journalarticle/Journal+of+European+Consumer+and +Market
+Law/12.4/EuCMIL2023034, accesat in 23.01.2024.

5 Ferenc SZILAGYI, ,Personal Data as Consideration for the Facebook Service”, Journal of

European Consumer and Market Law, vol. 11, n. 4, 2022, pp. 154-161, online:

https://kluwerlawonline.com/journalarticle/Journal+of+European+Consumer+and+Market
+Law/11.4/EuCMI1.2022026, accesat in 23.01.2024; Ali VAZIRI, ,Is this the end of consent-less

tracking by online platforms in the EU?” (27 iul. 2023), online: https://iapp.org/news/a/is-

this-the-end-of-consent-less-tracking-by-online-platforms-in-the-eu/, accesat in 23.01.2024.
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de a proba, de citre operatorul datelor, caracterul liber, neviciat, granular si
secvential al acordului consumatorului pentru fiecare dintre scopurile
procesarii) catre temeiuri legale aparent mai ,accesibile” ori aparent mai facil
de invocat, precum colectarea datelor personale in scopul executarii
obligatiilor contractuale, in scopul executarii unor obligatii legale, in scopul
mentinerii intereselor vitale ale persoanei vizate ori ,paliativul suprem”,
interesul legitim al operatorului si al partenerilor sai comerciali (inclusiv
interesul legitim concretizat in derularea campaniilor de marketing
personalizat6), Curtea demonteaza fiecare dintre aceste temeiuri, reiterand
aprecieri legate de pertinenta invocarii acestora.

Astfel, pentru esichierul reprezentat de situatiile in care o platforma
digitala ar invoca executare prestatiilor contractuale, sub incidenta art. 6, alin.
1, lit. b) RGPD, pentru a fonda procesarea datelor personale ale utilizatorilor,
acest temei al prelucrarii va fi admisibil strict in cazurile caracterizate prin
caracterul indispensabil al operatiunilor de colectare/stocare de date
personale pentru actiuni integrate intr-o maniera efectivd in prestatia
contractuald destinatd acelorasi utilizatori. In cazul Meta Platforms,
admisibilitatea acestui temei legal pare sa fie putin probabila ori chiar

interzisa*’, dat fiind faptul ca, pentru serviciile de gazduire de continut

4 Andreas SCHONAU, ,Agency in augmented reality: exploring the ethics of Facebook’s Al-
powered predictive recommendation system”, AI and Ethics, vol. 3, n. 2, 2023, pp. 407-417,
online: https://doi.org/10.1007/s43681-022-00158-4, accesat in 23.01.2024; Peter SEELE,
Claus DIERKSMEIER, Reto HOFSTETTER, Mario SCHULTZ, ,Mapping the ethicality of algorithmic

pricing: A review of dynamic and personalized pricing”, Journal of Business Ethics, vol. 170,
n. 4, 2021, pp. 697-702, online: https://doi.org/10.1007/s10551-019-04371-w, accesat in
23.01.2024.

47 in urma adoptirii Deciziei obligatorii urgente a EDPB (European Data Protection Board)

din 27 octombrie 2023, autoritatea irlandezd pentru protectia datelor (IE DPA) a adoptat
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(pentru conturile individuale de utilizatori Facebook/Instagram) cu caracter
(predominant) non-oneros, nu exista in derulare un contract principal (de
furnizare de produse/servicii care sa necesite exploatarea datelor de livrare, a
datelor de contact, a datelor de geolocalizare etc.). Din teza finala a
considerentelor decisive/decizorii ale deciziei CJUE in cauza C-252/21
enuntate la pct. 4 din dispozitivul hotararii, rezulta ca criteriul care ar ghida
instantele/autorititile nationale de supraveghere in admiterea/respingerea
temeiului legal al executarii obligatiilor contractuale, selectat de un operator
de date din categoria platformelor digitale, ar fi reprezentat de faptul ca
absenta procesarii respectivelor informatii personale ar compromite insasi

realizarea obiectului principal al contractului; din aceste asertiuni rezulta ca,

decizia finala din 10 noiembrie 2023, impunand o interdictie pentru Meta Ireland Limited
(Meta IE) pentru monitorizarea preferintelor utilizatorilor in scopuri de publicitate
comportamentald, pe baza executarii contractului si a interesului legitim. Decizia obligatorie
urgentd a EDPB a fost adoptatd plecind de la existenta unei solicitdri din partea Autoritatii
Norvegiene pentru Protectia Datelor de a dispune masuri finale in aceasta chestiune care ar
avea efect n Intreg Spatiul Economic European (SEE); pentru detalii, ,EDPB publishes urgent
binding decision regarding Meta”, 07.12.2023, Bruxelles, online:

https://edpb.europa.eu/news/news/2023/edpb-publishes-urgent-binding-decision-

regarding-meta en, accesata in 25.01.2024.

Anterior acestei decizii, in 14 iulie 2023, Autoritatea Norvegiana pentru Protectia Datelor a
adoptat un ordin prin care impunea o interdictie temporara in temeiul art. 66 alin. (1) RGPD
platformei Meta IE si Facebook Norway AS (,Facebook Norway”) implicind procesarea
informatiilor personale ale persoanelor vizate cu cetitenie norvegiand pentru publicitatea
comportamentald, ca procesare bazatd pe executarea contractului sau pe invocarea interesului
legitim al operatorului de date. Aceasta interdictie comporta limite temporale si spatiale: era
valabila timp de trei luni si se aplica numai in Norvegia. La 26 septembrie 2023, Autoritatea
Norvegiand pentru Protectia Datelor a inaintat o solicitare citre EDPB pentru emiterea unei
decizii obligatorii urgente privind masurile restrictive finale aplicabile procesarii (de citre Meta
Platforms) a datelor utilizatorilor din toate statele SEE.
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dimpotriva, in cazurile in care abandonarea procesarii datelor nu ar afecta in
maniera substantiald angajarea efectelor principale ale contractului,
platforma digitala nu va putea eluda consimtamantul utilizatorilor, ca temei
legal pertinent al colectarii datelor.

Nici intentia unora dintre platformele digitale supradimensionate de
a compartimenta continutul advertorial pentru doua categorii de utilizatori,
oferind versiunea non-advertorial oneroasa a serviciilor de tip block-add nu
rezolva multumitor problema recrutarii consimtamantului utilizatorilor, dat
fiind faptul c&, pentru utilizatorii inregistrati care nu opteaza pentru serviciul
oneros de filtrare a mesajelor publicitare, ar urma ca target-area acestora cu
mesaje publicitare personalizate sa aiba loc in continuare in baza unui
consimtamant implicit ori tacit privitor la astfel de practici, in contextul in
care persoanele vizate 1si mentin activ contul de utilizator pentru serviciile
(predominat) gratuite oferite de respectiva platforma digitala.

Pe cel de-al treilea palier al discutiei, pentru utilizarea tehnologiilor
cookies, in dispozitivul deciziei CJUE 1n cauza C-252/21, se evidentiaza, intr-
o calificare juridica implicand, cel mai probabil, reverberatii masive asupra
manierei in care instantele nationale (si autoritatile de supraveghere cu
atributii in materia controlului prelucrarii datelor personale) vor aplica
prevederile art. 9 alin. 1 RGPD, ca recurgerea la module cookies care
selecteaza date de navigare pe site-urile partenerilor comerciali ai unei
platforme digitale supradimensionate implica, in realitate, procesarea de
»categorii speciale de date cu caracter personal”, a caror procesare este in
principiu interzisa, sub rezerva derogarilor stipulate in art. 9, alin. 2 RGPD.
Deducem, din analiza argumentelor Curtii, ca o astfel de inregimentare (a
datelor personale rezultate din istoricul navigirii pe site-uri comerciale,
colectate intr-un anumit interval temporal prin intermediul tehnologiilor

cookies) le-ar incadra in categoria ,,datelor personale sensibile derivate”, adica
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in categoria datelor cdrora le este imprimat statutul de ,date speciale”
(necesitand o protectie mai accentuata ori, in absenta unor garantii
suplimentare, restrictionarea procesarii), intrucat cu ajutorul acestor date
colectate secvential din monitorizarea navigarii online a utilizatorului, pot fi
accesate (in maniera derivata ori inductivad) date sensibile a caror procesare
este principial restrictionata/interzisa in textul RGPD pentru protejarea
persoanelor fizice vizate.

Intr-un al patrulea rand, decizia CJUE in cauza C-252/21 prezinti
relevanta sub aspectul aprecierilor cu privire la relevarea unui consimtamant
indirect, tacit ori implicit al utilizatorilor pentru deconspirarea publici a
optiunilor afective si a preferintelor acestora rezultate din activarea pe
platformele digitale a unor butoane active din categoria like/dislike sau share
si a manierei in care astfel de preferinte ar putea fi in mod legal exploatate in
profilarea comerciala a utilizatorilor. Dupd cum s-a evidentiat in
considerentele retinute de Curte in legatura cu interpretarea prevederilor art.
9, alin. 2, lit. e) RGPD, nu este legitima procesarea datelor colectate de
platforma digitala prin tehnologii cookies monitorizand istoricul de navigare,
pentru sesiunile derulate pe site-urile partenerilor sdi comerciali, pentru
datele recrutate de la utilizator activind butoanele ,imi place” sau
,Distribuie” sau datele de identificare pentru conectarea in contul de
utilizator. In aprecierea Curtii, s-ar putea considera ci existi un
consimtamant efectiv al utilizatorului cu privire la actiunea de a face publice
in mod manifest aceste date, strict in situatiile in care utilizatorul a optat
secvential, ,pe baza unei configurari individuale efectuate in deplina
cunostinta de cauza, de a face datele care 1l privesc accesibile unui numar
nelimitat de persoane” (dupa cum se precizeaza in pct. 3, teza finala din
dispozitivul hotararii CJUE in cauza C-252/21). Vor fi, astfel, valabile doar

manifestarile exprese de consimtamant, nu si cele tacite, indirecte sau
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implicite, deduse din gesturile digitale ale consumatorului, pentru colectarea
(de catre platforma digitald) a optiunilor si a preferintelor sale comerciale (de
exemplu, activarea butonului like pentru un produs pe pagina web a unui
comerciant) va fi necesara solicitarea acordului expres al utilizatorului, in
absenta caruia stocarea acestor date nu va mai fi posibild prin invocarea
interesului legitim (de a derula operatiuni de marketing) al platformei digitale
si al partenerilor sdi comerciali (precum se intdmpla in practicid anterior
adoptarii deciziei CJUE in cauza C-252/21).

Pe cel de-al cincilea palier, decizia CJUE in cauza Meta Platforms
aduce clarificari in materia invocarii interesului legitim de catre platformele
digitale pentru procesarea datelor personale/comportamentale ale
utilizatorilor ori pentru profilarea comerciald a utilizatorilor, elucidand
limitele intre care varianta ,de rezerva” a interesului legitim, ca sursa de
legitimare a procesarii potrivit art. 6, alin. 1, lit. f) RGPD, ar putea functiona;
prin urmare, s-a retinut ca recurgerea operatorilor de date la interesul legitim
va necesita un ,test de relevantd” rezultand ,dintr-o evaluare comparativa a
intereselor” antagonice implicate (cel privind protejarea vietii private a
utilizatorului si, de cealalta parte, interesele comerciale/de marketing ale
platformelor implicate), cu precizarea ca se va verifica, totodata, daca (in
aceasta balansare a celor doua categorii de interese diametral opuse)
libertatile si drepturile fundamentale ale utilizatorilor nu ar trebui sa
prevaleze (in perimetrul fiecarui caz in parte) asupra interesului legitim de
factura comerciala al operatorului (platforma digitala pe care se deruleaza
operatiunile de colectare a datelor comportamentale care alimenteaza
profilarea comerciala a utilizatorilor) sau interesul legitim unui tert din
categoria partenerilor comerciali.

Pe cel de-al saselea palier, rezulta din dispozitivul deciziei CJUE in

cauza C-252/21 ca nici invocarea temeiului legal al procesarii datelor descris
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in art. 6, alin. 1, lit. ¢) RGPD (prelucrarea de informatii personale in care se
angajeaza operatorul in contextul executarii de catre acesta a unei obligatii
legale care 1i incumbd) nu va putea justifica, pentru platformele digitale
supradimensionate, colectarea de date comportamentale. De altfel, este
ostensibila falia care desparte operatiunile genuine, de executare veritabila a
unor obligatii legale imperative de drept national sau unional impuse
operatorilor, ,in asocierea acestor date cu contul retelei sociale al utilizatorilor
mentionati” si, pe de altd parte, operatiunile de profilare comerciald care
presupun exploatarea unor date comportamentale recrutate fara stirea
utilizatorilor (ori fira ca acestia sa constientizeze ca istoricul lor de navigare
online alimenteaza profilarea comerciala).

Pe cel de-al saptelea palier al rationamentului propus de Curte in
decizia pronuntata in cauza C-252/21, este demontata (si dezavuata explicit)
posibilitatea platformelor digitale supradimensionate de a recurge la temeiul
sprotejarii intereselor vitale ale persoanei utilizatorului” atunci cand
monitorizeaza comportamentul online al acestuia; resorturile reglementarii
intereselor vitale ale persoanei vizate si al includerii acestora pe lista
temeiurilor procesarii de date personale, enuntata in art. 6, alin. 1, lit. d) si e)
din RGPD, tin de permiterea procesarii datelor in cazurile care implica o
anumitd urgentd pentru siguranta fizica ori chiar pentru supravietuirea
persoanei vizate, ceea ce ar justifica prelucrarea datelor sale chiar si in absenta
consimtamantului sau expres ori a existentei altor temeiuri legale ale
procesarii. Dimpotriva, colectarea datelor comportamentale de catre
platformele digitale (si exploatarea comerciala a acestora in operatiuni de
profilare si de promovare a publicitatii personalizate) pare a fi dificil ori
imposibil de conciliat cu criteriile urgentelor medicale ori ale protejarii

intereselor vitale ale utilizatorilor (operatiunile de profilare comerciala
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parand a se situa, mai degraba, la antipodul situatiilor care implica ocrotirea

unor interese vitale ori a unor interese publice).

Il. Reverberatii in materia exercitarii dreptului consumatorilor de
retragere a acordului asupra procesarii datelor

Validarea capacitatii persoanei vizate de a renunta la
colectarea/prelucrarea datelor in scopuri de marketing direct este strans
legatd de asigurarea consimtamantului ,liber”; dimpotriva, in ipotezele in
care persoana vizata s-a simtit obligata sa accepte publicitatea personalizata
sau 1n ipotezele in care persoana vizatd a avut temerea ci se va confrunta cu
consecinte negative sau cu reverberatii economice nefavorabile (oneroase)
atunci cand a omis acordarea acceptului asupra procesarii in scopuri
comerciale sau de profilare, consimtdmantul potentialului consumator nu va
fi tratat ca valabil exprimat, astfel cum se subliniaza in Considerentul 32 din
RGPD. Viazuti ca o adevirata ,piatra angulard” in arhitectura sistemului de
protectie conturat in textul RGPD, selectarea adecvata a temeiului legal al
prelucrarii este direct corelata cu posibilitatea revocarii acordului persoanei
vizate, cel putin in ceea ce priveste reiterarea dreptului discretionar al
consumatorului de retractare, care poate fi exercitat in orice moment (pentru
informatiile stocate cu respectarea de comerciantii profesionisti sau
operatorii de date a obligatiei de a furniza informatii transparente privind
utilizarea tehnicilor de urmarire a datelor comportamentale).

Ca trasaturi preliminare, trebuie amintite mai multe caracteristici, in
special cele care accentueaza scopul ,periculos” al exploatarii datelor
comportamentale, rezultat din gradul accentuat de vulnerabilitate care
marcheaza pozitia informationala sau economica a consumatorului la

momentul perfectarii contractului privind furnizarea de servicii digitale. Ca o
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trasatura secundard, ramine important de mentionat ca angajarea in
mecanismul de exercitare a dreptului de retragere care afecteaza
consimtdmantul consumatorului nu poate fi insotitd de impunerea de
penalitdti financiare sau restrictii contractuale ,sanctionand” sau
,penalizind” retragerea consimtimantului. In mod evident, dreptul de
retragere se exercita invariabil si exclusiv pe baza neoneroasa si prezintd un
caracter discretionar (in limitele trasate pentru sfera materiala a dreptului de
retragere), conceput ca o contrapondere a impulsivitatii persoanei vizate. Este
vizatd contractarea de servicii digitale*® care implica date comportamentale
cedate In contrapartidd, context in care eventuala retractare a acordului
consumatorului ar putea functiona ca paliativ pentru imposibilitatea
verificarii detaliate/imediate a efectelor potential discriminatorii sau a
reverberatiilor*? negative ale tehnicilor comerciale de profilare.
Consimtamantul utilizatorilor asupra exploatarii in scopuri de
marketing personalizat a datelor lor personale este retractabil ad nutum,
imediat dupa emiterea acordului si oricind pe parcursul operatiunilor de
procesare, posterior retractarii comerciantul putand mentine datele in
prelucrare doar in masura in care ar fi indispensabile executarii obligatiilor

contractuale asumate in raporturile cu utilizatorii.

8 Juanita Goicovici, ,The Traders’ Liability for Lack of Conformity of the Digital Content and
of the Digital Services, as Regulated by Directive (EU) 2019/770”, Analele Stiintifice ale
Universitatii Alexandru Ioan Cuza din Iasi, seria Stiinte Juridice, vol. 66, n. 1 bis, 2020, pp.

79-98, online: https://pub.law.uaic.ro/ro/volume-publicate/2020/anale-uaic-tomul-Ixvi-

tiine-juridice-supliment/juanita-goicovici.

49 Lorenzo DALLA CORTE, ,,On proportionality in the data protection jurisprudence of the CJEU”,
International Data Privacy Law, vol. 12, n. 4, 2022, pp. 259-275, online:
https://academic.oup.com/idpl/advance-article-abstract/ si

https://doi.org/10.1093/idpl/ipac014, accesat in 23.01.2024.
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1. Personalizarea mesajelor publicitare pe baza datelor deduse din
profilarea consumatorilor

A. Datele colectate de la consumator de catre furnizorii de servicii

digitale sau de continut digital

Atunci cand se evalueaza conformarea platformelor digitale la
cerintele de transparentd privind utilizarea algoritmilor de profilare
comerciala, rimane cruciala obligatia operatorului de date de a selecta cu
parcimonie scopurile colectarii si stocérii datelor si de a se abtine de la a
propune extinderea scopurilor prelucrarii datelor personale dupa initierea
procesarii. Caracteristicile practice ale acestor mecanisme de colectare a
consimtdmantului utilizatorilor pot prezenta ambiguititi, precum in cazul in
care persoanele vizate au fost invitate si 1si dea acordul cu termenii generali,
cum ar fi cei care autorizeaza scopuri de marketing nediferentiate (,,Persoana
vizatd este de acord cu utilizarea datelor sale personale pentru viitoare
comunicari de marketing”). Pentru utilizatorii profani, acesti termeni vagi sau
opaci pot sa nu serveasca la descifrarea reverberatiilor potential daunatoare
ale autorizarii utilizarii algoritmilor comerciali de profilare, in special a celor
care intervin in perimetrul exercitarii dreptului de control al persoanei vizate
(i) sau in termenii de securizare a datelor atunci cand se confrunti cu tehnici
de urmarire a elementelor comportamentale (ii). Intr-o cauzi care a acumulat

rapid elemente de notorietate3?, operatorul de date personale a folosit

%0 Autoritatea maghiari pentru Supravegherea Prelucririi Datelor Personale a amendat
Budapest Bank cu aproximativ 700.000 de euro pentru luarea automata a deciziilor si crearea
de profiluri bazate pe analiza emotionala Al a apelurilor de servicii pentru clienti, fara un temei
legal valid, o echilibrare adecvati a intereselor si garantii adecvate. ANSPDCP Ungaria a mai

retinut ca banca nu a furnizat persoanelor vizate informatii referitoare la prelucrare si dreptul
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software-ul pentru procesarea semnalului audio bazat pe inteligenta
artificiala pentru a identifica perioadele de tacere, tonalitati diferite ale vocii
utilizatorului, cuvinte-cheie si elemente emotionale (cum ar fi viteza vorbirii,
volumul si inaltimea sunetelor emise) in fisierele de sunet inregistrate pentru
a identifica nivelul de nemultumire a clientilor. Odata ce software-ul a luat
decizia automata de a identifica apelurile conform acestor criterii, un angajat
al Bancii a ascultat inregistrarile si a apelat clientii pentru a gestiona
problemele care generasera episoadele de nemultumire ale clientilor. Banca a
precizat ca temeiul sdu legal pentru aceasta prelucrare ar fi interesul legitim,
iar scopul sau a fost acela de a efectua controlul calitatii apelurilor, pentru a
preveni reclamatiile si retragerea clientilor, precum si pentru a creste eficienta
presarii serviciilor. Banca a precizat ca clientii au fost informati la inceputul
apelurilor ca sunt in curs de inregistrare, dar a recunoscut ca nu i-au informat
ca software-ul Al va fi utilizat pentru analiza emotionala a apelurilor. Banca
a mai sustinut ca sistemul AI nu era antrenat si efectueze luarea deciziilor
automate 1n vederea profilarii si nu ar discrimina clientii la momentul
prestarii serviciilor, bazat pe interactiunea telefonica si pe scorul emotional®!.

Efectele prejudiciabile potentiale ale recurgerii la autorizarea implicita
(de catre persoanele vizate) a publicitatii personalizate sunt triple: (a)
utilizarea predominanta de catre operatorii de date sau furnizorii de servicii

digitale a mecanismelor de colectare ,in bloc” a consimtamantului

acestora de a se opune colectarii datelor comportamentale si utilizérii tehnicilor de tip emotion
tracking. in septembrie 2021, Autoritatea de Supraveghere maghiari a initiat o ancheti din
oficiu impotriva Budapest Bank Zrt. referitoare la utilizarea software-ului de inteligenta
artificiald aplicat inregistrarilor audio ale convorbirilor telefonice ale serviciului clienti in
perioada mai 2018 — august 2021: https://gdprhub.eu/NAITH (Hungary) - NAIH-85-
3/2022, accesat in 23.-1.2024.

*! Ibidem.
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utilizatorilor pentru conditiile generale de activare a contului, incluzand
exploatarea datelor pentru profilarea comerciala, ar contribui la diminuarea
sau evanescenta optiunilor de control ale persoanelor vizate; (b) caracterul
nerezonabil si inechitabil al stocarii datelor, in special atunci cand utilizarea
tehnologiilor de urmarire a datelor cu preferinte comerciale a fost sugerata ca
optionald in moduri neevidente, pentru intervale de timp succesive in timpul
perioadelor de stocare si procesare a datelor; cel putin pentru utilizatorii
profani care se confruntd cu solicitarea consimtaméantului in scopuri de
marketing; (c) colectarea masivi a datelor personale care pericliteaza dreptul
la viatd privata, deoarece urmarirea locatiei geografice, monitorizarea
preferintelor de navigare pe platforme comerciale, colectarea datelor privind
cheltuielile lunare sau semestriale efectuate de consumator pentru achizitia
de produse etc. pot fi utilizate iIn moduri extrem de intruzive de citre
operatorii de date, inclusiv in cazurile recurgerii la tehnici de atribuire a
mesajelor publicitare personalizate de tip retargeting si la utilizarea
algoritmilor de redirectionare.

Unele dintre aceste probleme provocatoare, aproape ,nevralgice” pot
fi rezolvate prin recurgerea la tehnici granulare de colectare a
consimtamantului, precum si la ,stratificarea” scopurilor sau la ,stratificarea”
optiunilor de consimtamant’2; in special atunci cand discutam despre
inadecvarea tehnicilor de renuntare la consimtamant, explorand valentele
consimtamantului tacit in scopuri de marketing direct, ramane important sa
se observe preeminenta consimtamantului persoanei vizate pentru profilarea

comerciala, ca temei legal al prelucrarii datelor.

52 Lina JASMONTAITE, Irene KAMARA, Gabriela ZANFIR-FORTUNA, Stefano LEuccl, ,Data
Protection by Design and by Default: Framing Guiding Principles into Legal Obligations in the
GDPR”, European Data Protection Law Review, vol. 4, n. 2, 2018, pp. 168-189, online:
https://doi.org/10.21552/edpl/2018/2/7, accesat in 23.01.2024.

132

SUBB Iurisprudentia nr. 4/2023


https://doi.org/10.21552/edpl/2018/2/7

Juanita GOICOVICI: Publicitatea personalizatd si selectarea temeiurilor legale pentru prelucrarea datelor personale
de catre platformele digitale

Atunci cand enumera reverberatiile negative endogene si exogene ale
recurgerii la tehnici comerciale de profilare in moduri netransparente’3,
cercetatorii anteriori au enuntat caracteristici precum implicarea unor efecte
discriminatorii (in special in ceea ce priveste discriminarea nejustificata in
personalizarea preturilor’* care defavorizeaza utilizatorii si potentialii
consumatori (i), utilizarea strategiilor 1inseldtoare si interferentele
manipulative de marketing cu decizia consumatorilor de a accepta termenii
tranzactiei (ii) si, in sfarsit, recurgerea la ,modele intunecate” (dark patterns)
sau ,modele inseldatoare” (delusive patterns)®® (iii), cum ar fi reclame
deghizate, date ireale privind popularitatea sociala a produsului sau
serviciului promovat (recenzii false ale produselor), abonament ascuns la
comunicdri publicitare (comuniciri de tip newsletter neselectate de
consumator, insa activate by default) etc.

Un exemplu ilustrativ ar fi acela in care, pe durata sesiunii de navigare
in contul personal pe o platforma digitala oferind prioritar servicii non-
comerciale (precum Meta Platforms, inclusiv divizia Instagram),
consumatorul primeste un banner publicitar, un continut de tip pop-add ori

retargeted, utilizatorul cedand impulsului de a accesa site-ul comerciantului;

53 Bram DUIVENVOORDE, ,, The Liability of Online Marketplaces under the Unfair Commercial
Practices Directive, the E-commerce Directive and the Digital Services Act”, Journal of
European Consumer and Market Law, vol. 11, n. 2, 2022, pp. 43-52, online:
https://kluwerlawonline.com/journalarticle/Journal+of+European+Consumer+and+Market

+Law/11.2/EuCML2022009, accesat in 23.01.2024.

°* Tycho DE GRAAF, ,Consequences of Nullifying an Agreement on Account of Personalised

Pricing”, Journal of European Consumer and Market Law (EuCML), vol. 8, n. 5, 2019, pp.
1051-1073.

%5 Jamie LUGURI, Lior STRAHILEVITZ, ,Shining a Light on Dark Patterns”, Journal of Legal
Analysis, vol. 43, n. 12, 2021, online: https://ssrn.com/abstract=3431205 si
http://dx.doi.org/10.2139/ssrn.3431205, accesat in 23.01.2024.
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la momentul plasarii unei eventuale comenzi, algoritmii auto-fill sunt
instruiti sa preia datele personale relevante din contul de utilizator Meta, ceea
ce nu ar implica per se tehnici de profilare fara acordul explicit al
consumatorului, iar procesarea datelor de catre cel de-al doilea operator
(comerciantul pe pagina web a capruia a fost plasata comanda) s-ar putea
fonda pe dispozitiile art. 6, alin. 1, lit. b) RGPD, referitoare la indeplinirea

obligatiilor contractuale.
B. Subtipuri de practici de profilare si publicitate ,,contextuala”

Atunci cand discutam taxonomiile potentiale aplicabile publicitatii
scontextuale”, este important si diferentiem 1intre (i) personalizarea
serviciilor digitale la cererea consumatorului (cu caracter oneros sau
neoneros, cum ar fi accesarea unor servicii digitale gratuite) si, la celalalt pol,
(ii) personalizarea comunicari publicitare adresate consumatorilor existenti
sau potential interesati. Elementele de diferentiere sunt extrase din
caracteristicile endogene ale serviciilor personalizate, cum ar fi faptul ca, spre
deosebire de mesajele publicitare personalizate, furnizarea personalizata a
serviciilor digitale raimane neesentiala din punct de vedere tehnic pentru
functionarea serviciului sau pentru indeplinirea obligatiilor contractuale si
depinde de existenta unor termeni de personalizare B2C agreati in mod
explicit si acceptati de catre partenerii contractuali.

,Publicitatea contextuala” si ,publicitatea comportamentald” sunt
diferentiate in functie de rolurile jucate de istoricul de navigare online al
utilizatorului (i) si de continutul web accesat (ii), ca ipoteze utilizate la
descrierea celor doua seturi de tehnici publicitare; datele extrase din mediul
digital in care categoria de utilizatori vizata a navigat sunt considerabil mai
intruzive decat publicitatea personalizatd bazata pe directionarea prin
cuvinte-cheie (iii). Pentru exploatarea datelor colectate despre continutul
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paginilor web vizitate de persoana vizata intr-un anumit interval temporar,
software-ul de urmarire a datelor comportamentale ar fi capabil s detecteze
preferintele si sa anticipeze tendintele preferentiale nu numai pe baza
continutului paginilor web vizitate, dar si sa opereze deducerea datelor
adiacente care deconspird interesele comerciale manifestate de potentialii
consumatori®® pe baza istoricului lor de navigare online, implicand de obicei
sisteme de retargeting in timp real. Deloc surprinzator, publicitatea
comportamentala este perceputd ca fiind mult mai periculoasa (in ceea ce
priveste diminuarea confidentialitatii, favorizarea practicilor discriminatorii
etc.), iIn comparatie cu publicitatea contextualizatd, desi ambele seturi de
tehnici publicitare pot implica utilizarea unor cantitati similare de date

deduse (inferred data, diferentiabile din punct de vedere calitativ).
V. Publicitatea comportamentala in contractele mediate digital

A. Directionarea segmentata a publicitatii personalizate in functie de

comportamentul online al consumatorului

Monitorizarea comportamentului consumatorilor si anticiparea
preferintelor comerciale presupun uzul unor tehnologii care intervin intr-un
perimetru dominat de ,vulnerabilitatea consumatorului” (care poseda

capacitati medii de intelegere si abilitati de reactie), intr-un context in care

% Antonio DAvoOLA, ,Fostering Consumer Protection in the Granular Market: The Role of Rules
on Consent, Misrepresentation and Fraud in Regulating Personalized Practices”, Amsterdam

Law School Research Paper No. 2021-07, Technology and Regulation, Special Issue: Should

Data Drive Private Law, 2022, PP- 76-86, online:

https://techreg.org/article/view/11177/12407 si

https://papers.ssrn.com/sol3/papers.cfm?abstract id=3791265, accesat in 25.01.2024.
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consumatorul serviciilor digitale a fost descris, cel mai frecvent, ca fiind
.partea fragilizati” a relatiilor contractuale. In acelasi timp, utilizarea
generalizatd a publicitatii personalizate intr-o paradigma (post)consumerista
domina o mare varietate de spatii virtuale in care post-sincronizarea adoptarii
(si adaptdrii) normelor juridice este, frecvent (aproape repetitiv), si
substantial intarziata prin raportare la strategiile actorilor implicati. Fatetele
polimorfe ale protectiei juridice atribuite persoanelor vizate nu sunt, nici ele,
neglijabile. Legitimarea supravegherii comportamentale a consumatorilor
existenti sau potentiali ar depinde de rolul jucat de tehnicile de colectare a
consimtamantului, in special atunci cand se genereaza date despre trasaturile
psihocomportamentale ,consumeriste”. Multiplicarea tehnicilor de
directionare publicitard segmentatd, in special a celor care ,monetizeaza”
trasaturile comportamentale de cumparare online, accentueaza riscurile
asociate cu incélcdrile la scara larga a vietii private, precum si pe cele care
decurg din vulnerabilizarea consumatorului, asociate cu proliferarea
practicilor contractuale discriminatorii/neloiale.

Configurarea obligatiilor specifice incumband platformelor digitale
pentru etapa precontractuala ramane cruciala, cum ar fi obligatia de a furniza
informatii prealabile sau corolarul acesteia, obligatia de a avertiza persoanele
vizate asupra unor elemente precum existenta si modalitatile de exercitare a
controlului asupra datelor personale colectate in scopuri de publicitate
personalizata, tehnici pre-contractuale care se pozitioneaza in proximitatea
formarii unui consimtamant informat. Atunci cand se asigura constientizarea
de catre consumator a posibilitatilor de respingere a utilizarii informatiilor
personale orientate spre marketing direct, se poate acorda prioritate
recurgerii la norme legale ,,consumeriste” supletive ori, dupa caz, imperative.
Antrenand consecinte practice majore, in special atunci cand se abordeaza

asimetriile informationale care caracterizeaza accesul la serviciile digitale care
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implica tehnologii de colectare a datelor comportamentale, obligatia pre-
contractuala de informare continud sa prezinte valente profilactice

semnificative.
B. Practici de retargeting publicitar bazate pe istoricul navigarii

Colectarea ,excesivi” de date comportamentale de catre platformele
digitale, in special cele colectate de catre platformele supradimensionates?, si
utilizarea lor ulterioara in scopuri de redirectionare publicitara ridica
ingrijorari cu privire la pertinenta paradigmelor consimtamantului informat

care caracterizeazd abordarea ,clasica” a problemelor de protectie a

5" Comisia Europeani a desemnat primul set de platforme digitale supradimensionate (,Very
Large Online Platforms” — VLOPs si ,,Very Large Online Search Engines — VLOSEs) in 25 aprilie
2023, lista VLOSEs nominalizind Bing si Google Search, in timp ce VLOP-urile sunt: Alibaba,
AliExpress, Amazon Store, Apple AppStore, Booking.com, Facebook, Google Play, Google
Maps, Google Shopping, Instagram, LinkedIn, Pinterest, Snapchat, TikTok, Twitter,
Wikipedia, YouTube si Zalando. Desemnarea a avut loc pe baza datelor de utilizator auto-
raportate (mai mult de 10% din populatia UE ca utilizatori activi), iar platformelor
nominalizate 1i s-au acordat 4 luni pentru a initia respectarea obligatiilor pe care Digital
Services Act (DSA) le-a introdus pentru VLOPs si VLOSEs.

Amazon a contestat pertinenta includerii sale pe lista platformelor supradimensionate, iar prin
Ordinul Presedintelui Sesiunii Generale (a CJUE) din 07.09.2023, in cauza T-367/23 R,
Amazon Services Europe v Comisia Europeand, s-a decis suspendarea Deciziei Comisiei
Europene din 25 aprilie 2023, cu referinta C(2023) 2746 final, care desemneazid Amazon Store
ca platforma digitald de mari dimensiuni, suspendare care intervine in contextul in care
Amazon va fi obligata sa puna la dispozitia potentialilor utilizatori si a autoritatilor de control
un set digital de liste, actualizat periodic, privind continutul advertorial tolerat/promovat pe
platforma, inclusiv cel provenind de la partenerii sdi comerciali (advertisement repository
publicly available), online:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=277901&pageIndex=0&
doclang=EN&mode=lIst&dir=&occ=first&part=1&cid=5853259.
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consumatorilor, atunci cand intersecteaza mecanisme de protectie a datelor
cu caracter personal. Merita reamintit faptul ca, pentru platformele digitale
supradimensionate, sunt instituite obligatii ce vizeaza ameliorarea
modalitatilor de transparentizare (obligatii de raportare detaliate),
moderarea continutului, renuntarea la sistemele de profilare/recomandari
publicitare personalizate in absenta consimtidméantului expres, explicit si
secvential al consumatorului, protectia drepturilor minorilor, interzicerea
publicitatii comerciale bazate pe date sensibile, cum ar fi exploatarea
comerciala a datelor medicale®® privind utilizatorii serviciilor digitale.

In general, formalismul informativ care a devenit specific
reglementarilor privind protectia consumatorilor nu poate fi inregimentat in
categoriile clasice de abordari formaliste si ar putea deveni insuficient in
contextul accesarii serviciilor digitale, intrucat persoanele vizate ca potentiali
consumatori ar fi dezinteresate de parcurgerea/lecturarea ulterioara a
informatiilor adiacente cu privire la scopurile colectarii datelor. Asemenea
tehnici profilactice, cum ar fi formalismul informativ, pot avea un impact
limitat asupra capacitatii consumatorilor de a selecta in mod pertinent
scopurile prelucrarii datelor personale. Astfel, in masura in care un anumit
text legal sanctioneaza incalcarea formalismului informativ incidental in
contractele digitale incheiate cu consumatorii cu nulitatea (absoluta sau
relativd) a contractului informal (al carui text digital omite mentiunile
obligatorii impuse de dispozitiile legale), este dificil de sustinut ca
formalismul informativ ar putea fi considerat a fi o formalitate validatoare,
fara de care consimtamantul persoanei vizate sa nu poata fi exprimat in mod

valabil, iar contractul incheiat cu nerespectarea normelor legale imperative

%8 De pilds, este interzisi utilizarea informatiilor privind infirmitatea locomotorie a
utilizatorului, pentru a-i adresa reclame personalizate privind dispozitive ortopedice,
dispozitive de facilitare a deplasarii ori aparaturd de ameliorare a abilitatilor locomotorii etc.
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referitoare la cerintele de forma respective sa fie lovit de nulitate.
Formalismul informativ poate fi considerat ca reprezentand, simultan, o
reguld substantiala, stimuland impulsul colectorului de date de a respecta
alegerea autenticd a persoanei vizate cu privire la utilizarea tehnicilor de
publicitate comportamentala, insa ar putea fi eludat prin rubrici prebifate ori
prin butonul activ ,,skip” ori alte tehnici similare care permit consumatorului
sd ignore importanta lecturarii termenilor contractuali.

Furnizarea unei cantititi exorbitante de informatii (in special prin
incorporarea unei multitudini de informatii redundante in continutul
invitatiei adresate persoanelor vizate de catre operatorul de date) ar putea viza
acceptarea/respingerea tehnicilor de publicitate personalizatd care
exploreaza datele personale comportamentale®®. Aceste tipuri de strategii pot
deveni o tactica persuasiva in relatiile cu consumatorii¢?, context in care, sub
pretextul furnizarii de explicatii terminologice suplimentare sau detalierii
efectelor juridice semnificative, scopul final este acela de a distrage atentia sau
de a deturna vigilenta consumatorului de la aspectele esentiale ale
operatiunilor de colectare a datelor cu caracter personal, inclusiv de la cele

referitoare la onerozitatea accentuata a acestui transfer de date personale in

59 Martin SENFTLEBEN, ,Trademark Law, AI-Driven Behavioural Advertising, and the Digital
Services Act — Towards Source and Parameter Transparency for Consumers, Brand Owners
and Competitors”, in Ryan ABBOTT (coord.), Research Handbook on Intellectual Property
and Artificial Intelligence, Edward Elgar, Cheltenham, 2022, pp. 309-324, online:
https://ssrn.com/abstract=3947739 si http://dx.doi.org/10.2139/ssrn.3947739, accesat in
25.01.2024.

60 Wwilfried HINScH, ,,Differences That Make a Difference: Computational Profiling and Fairness
to Individuals”, in Voeneky S., Kellmeyer P., Mueller O., Burgard W. (coord.), The Cambridge
Handbook of Responsible Artificial Intelligence: Interdisciplinary Perspectives, Cambridge

University Press, Cambridge, 2022, pp. 229-251,
https://doi.org/10.1017/9781009207898.019.
139

SUBB Iurisprudentia nr. 4/2023


https://ssrn.com/abstract=3947739
http://dx.doi.org/10.2139/ssrn.3947739
https://doi.org/10.1017/9781009207898.019

Juanita GOICOVICI: Publicitatea personalizatd si selectarea temeiurilor legale pentru prelucrarea datelor personale
de catre platformele digitale

contrapartida, in ceea ce priveste, de pilda, personalizarea discriminatorie a

preturilor®!.
C. Clasamentul personalizat al clientelei si personalizarea preturilor

Tehnicile de stabilire a preturilor personalizate pot alimenta
nenumarate controverse juridice legate de practicile discriminatorii, facand
necesara in randurile consumatorului cresterea gradului de constientizare cu
privire la caracterul inechitabil al clauzelor de profilare comerciala. Este de
asteptat ca algoritmii de stabilire a preturilor2, intr-o abordare idealista, sa
prezinte caracteristici by design si by default evitand efectele discriminatorii
ale personalizarii preturilor care ar implica anumite caracteristici referitoare
la nationalitatea, sexul, varsta consumatorului, rasa, credintele religioase sau
opiniile politice ale consumatorului. Totusi, iIn mod implicit, majoritatea
tehnicilor de personalizare a preturilor ar compromite tratamentul egal oferit
consumatorilor. Solutiile pot consta in alocarea unui tratament juridic
pertinent restrictiv pentru supravegherea comerciala generalizata, in loc sa se
bazeze pe capacitatea consumatorilor de a discerne pericolele atunci cand

abordeaza consimtamantul la reclame personalizate prin exploatarea datelor

61 peter ROTT, Joanna STRYCHARZ, Frank ALLEWELDT, ,Personalised pricing”, Study requested
by the European Parliament, Policy Department for Economic, Scientific and Quality of Life
Policies, Directorate-General for Internal Policies (November 2022, Luxembourg), online:
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/734008/IPOL_STU(2022)73
4008 EN.pdf, accesat in 23.01.2024.

62 Zihao LI, ,Affinity-Based Algorithmic Pricing: A Dilemma for EU Data Protection Law”,
Computer Law & Security Review, vol. 46, 2022 online: https://ssrn.com/abstract=4144571 si
http://dx.doi.org/10.2139/ssrn.4144571, accesat in 25.01.2024.
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comportamentale®3 sau pe disponibilitatea operatorilor de date de a selecta
functii ,neutre” si impartiale pentru algoritmi personalizati de stabilire a
preturilor. De exemplu, considerentul 110 din Concluziile Raportului OCDE
din 2018 privind ,Preturile personalizate in era digitala” descrie aspectele
legate de preturile personalizate care se intersecteaza cu protectia datelor cu
caracter personal 1n ceea ce priveste consumatorii” accentueaza ideea potrivit
careia ,consumatorul mediu” nu ar fi echipat cu instrumente adecvate pentru
descifrarea reverberatiilor negative ale tehnicilor de personalizare a preturilor
folosind date comportamentale secventiale.

In ceea ce priveste o conduiti contractuali de excludere
discriminatorie, se pot distinge doua -categorii distincte de practici
discriminatorii: (i) refuzul de a incheia contractul pe baza unor considerente
economice (cum ar fi riscurile estimate de insolvabilitate a consumatorului);
(ii) refuzul incheierii contractului pe baza unor considerente discriminatorii,
intr-un context in care discriminarea la care este supus consumatorul poate fi
fie (a) directd, atunci ciand consta intr-un act discriminatoriu voluntar,
intentionat, impotriva consumatorilor de produse/servicii; sau (b) indirecta,
atunci cand masurile de facto aparent neutre aplicate de profesionist
dezavantajeaza in mod semnificativ o persoana sau un grup, in calitate de

consumatori.

63 Michael VEALE, Midas NOUWENS, Cristiana SANTOS, ,Impossible Asks: Can the Transparency
and Consent Framework Ever Authorise Real-Time Bidding After the Belgian DPA Decision?”,
Technology and Regulation, 2022, online: https://doi.org/10.26116/techreg.2022.002 si
https://techreg.org/article/view/11594, accesat in 25.01.2024.
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Concluzii

Sub denumirea de ,denaturare a scopurilor prelucrarii”, reorientarea
datelor cu caracter personal colectate initial pentru a alimenta profilarea
comportamentald prezinti riscuri semnificative pentru persoanele vizate. in
cele din urma, diminuarea controlului persoanelor vizate asupra manierei de
exploatare comerciald a propriilor date se afla in centrul dezbaterilor privind
legitimarea exploatarii informatiilor personale, in special de catre platformele
digitale supradimensionate, in scopuri de marketing direct. In mod evident,
intruziunea tehnicilor de urmairire a datelor comportamentale asupra vietii
private a persoanelor vizate alimenteaza in egald masura preocuparile
practicienilor in drept, atunci cand se confrunta cu problematica evaluarii
legitimitatii scopurilor de prelucrare sau a adecvarii mijloacelor pentru
asigurarea unei alegeri transparente din partea consumatorului®4. Dupa cum
se subliniaza in considerentul 58 din GDPR, cerintele de transparenta primesc
o relevanta deosebita in ipotezele in care tehnologiile de urmarire a datelor
comportamentale prezinta grade de complexitate care au efecte estompate
asupra capacitatii persoanelor vizate de a intelege daca scopurile de
marketing direct sunt selectate de operatorul de date sau de catre partenerii

sai comerciali®® sau daca tehnicile de publicitate online au folosit datele sale

64 Nico VAN Ewk, Chris J ay HOOFNAGLE, Emilie KANNEKENS, ,,Unfair Commercial Practices: A
Complementary Approach to Privacy Protection”, European Data Protection Law Review, vol.
3, n. 3, 2017, pp. 325-337, online: https://doi.org/10.21552/edpl/2017/3/7 si
https://edpl.lexxion.eu/article/EDPL/2017/3/7, accesat in 25.01.2024.

% pier Giorgio CHIARA, ,The Balance Between Security, Privacy and Data Protection in IoT Data

Sharing”, European Data Protection Law Review, vol. 7, n. 1, 2021, pp. 18-30, online:
https://doi.org/10.21552/edpl/2021/1/6 si https://edpl.lexxion.eu/article/EDPL/2021/1/6,
accesat in 23.01.2024.
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personale pentru generarea de mesaje publicitare personalizate ori pentru
crearea de profiluri comerciale. Rezonabilitatea si corectitudinea utilizarii
tehnologiilor de profilare comerciald la care recurg operatorii/colectorii de
date personale in scopuri de marketing direct, reprezinta pilonii importanti ai
analizei textelor legale incidente. Abordand solutiile la intrebarile ridicate de
utilizarea in continua extindere a tehnologiilor de profilare comerciala,
tehnologiile IA de profilare comerciala aduc, fiard indoiald, provocari
substantiale pentru protectia ,,clasicad” a consumatorilor. Din motive evidente,
cel putin pentru o parte importantd a acestor probleme, sarcina majora a
forurilor legislative nationale si ale UE ar pivota in jurul identificarii
modalitatilor strict controlate de reglementare a exploatarii datelor cu
caracter personal in publicitatea comportamentala si stabilirea standardelor
de transparenta pentru ,descifrarea” pertinenta a scopurilor colectarii datelor
comportamentale ale persoanelor vizate, atunci cand se confruntd cu
publicitatea contextuala.

Avand origini in conflictul de interese aparent intre interesul
manifestat de comerciantii profesionisti si furnizorii de servicii digitale,
pentru dezvoltarea si extinderea strategiilor de publicitate personalizate si, de
cealalta parte, asteptarile rezonabile ale utilizatorilor fata de respectarea
confidentialitatii, problematica legitimarii tehnicilor de publicitate
spersonalizata” si comportamentala, soldandu-se cu supravegherea
comportamentului potentialilor consumatori, ramane strans legata de
necesitatea stabilirii limitelor judiciare pertinente. In pofida faptului ci datele
comportamentale relevante din punct de vedere comercial nu reprezinta per
se ,date sensibile”, acest tip de informatii deduse ar putea castiga statutul de
date ,granulare” care ar putea facilita iIn maniera indirecta accesarea unor
informatii sensibile. Ideea stabilirii unor limite legale precise pentru obligatia

de dezvaluire transparenta (de catre platformele digitale in raporturile cu
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utilizatorii) a unor astfel de componente ale scopurilor de prelucrare a datelor
se referd, mai degrabad, la informatiile care implicd utilizarea datelor
comportamentale si a tehnologiillor de urmarire/monitorizare
comportamentala care pun in pericol confidentialitatea si dreptul la viata
privatd®¢. Antinomia ,date obisnuite — date comportamentale” isi giseste
esenta in antiteza definitorie a primelor in raport cu cele din urmi, ca
reprezentand o categorie reziduald (care nu implicid ,date sensibile” in
versiunea uzuald sau in maniera obisnuitd), dar care poate facilita extragerea
in maniera indirecta a unor informatii sensibile vizand utilizatorii.

Sub rezerva rigorilor judiciare care sunt in mod ostensibil necesare in
perimetrul prelucrarii informatiilor personale de catre platformele digitale
supradimensionate, datele comportamentale utilizate pentru profilarea
comerciala ar putea deconspira trasaturi psihologice care ,fragilizeaza”
capacitatea consumatorilor de a se angaja in alegeri pertinente, de unde si
importanta a unei reduceri ad minimum a colectarii acestor date in
perimetrul prelucrarii datelor publicitare personalizate. Ca epitom pentru
categoria speciala mentionata este aptitudinea, aparent mai accentuata, de a
pune in pericol dreptul la viata privata, dezvaluind elemente din viata privata
a utilizatorilor care ar putea face consumatorii vulnerabili la elemente
discriminatorii contractuale sau la traiectorii manipulatoare si strategii de
marketing inselatoare. Aspectele litigioase ale legitimitatii ar putea pivota in
jurul limitelor pertinente pentru utilizarea in expansiune a tehnologiilor

concentrate pe urmarirea emotiilor si anticiparea preferintelor comerciale,

8 Sophie C. BOERMAN, Sanne KRUIKEMEIER, Nadine BOL, ,When is personalized advertising
crossing personal boundaries? How type of information, data sharing, and personalized pricing
influence consumer perceptions of personalized advertising”, Computers in Human Behavior
Reports, n. 4, 2021, online: https://www.sciencedirect.com/science/article/pii/S2451958821000920,
accesat in 25.01.2024.
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selectare care poate sd apara ca o ,sarcina sisifica” pentru legislatorii nationali

si organismele de reglementare transnationale.
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